
Vortrag

Gefährdungspotentiale für Produktion und 

Fertigung → Spionage / Sabotage
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Win + R

Captcha

• Win+R

• Strg+V

• Enter

Für Sie kein Problem?

Ggf. für Kollegen, 

Familie, Freunde, 

Verein, Mannschaft!
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Das Risiko ist nicht der IT / IoT-Ausfall, 
sondern der Prozessausfall!

Strukturanalyse

BSI 200

Auch leichtes Auffinden von SPoF
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Ausfall KI → Vorbereitet?
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Apropos KI:

• Datenkonsolidierung beim Anbieter 
bedacht? (Ausland führt den Markt an)

• Seitenkanalangriffe bedacht
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Apropos KI:

• Digitale Zwillinge 

• Technologie Abbilder

Super Angriffsziele
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• DAISEC (LUH)

• CISPA (Helmholtz)

KI in Hannover
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Nicht zu leicht nehmen

Quelle: bpb

Drohnen wo, warum, was?

Fremde Fahrzeuge auf oder am Gelände?

Fremde Personen auf oder am Gelände?

Hybride Bedrohung:

Vorbereitung sieht man nicht!
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INFOBLÄTTER

Für Euch kein Problem!

Vllt. K
ollegen, Familie,

Freunde, Verein?
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Warum IT-Risk Management

Herr Marcus Unger, ATUS-Gruppe 
bpm, Osnabrück 9. + 10.3.2023

Ereignis     Chance / Risiko

Lottogewinn   ~ 1 : 140.000.000 ~   ganz wenig %
Haiangriff   ~ 1 : 4.000.000  ~   0,000025%
Blitzschlag   ~ 1 : 200.000  ~   0,0005%
Hole in one   ~ 1 : 12.500  ~   0,008%
Autounfall   ~ 1 : 120  ~   0,8%
Grippe    ~ 1 : 36   ~   3%
Impact (Cyberangriff)  ~ 1 : 4   ~ 25%

Bitte die konkreten Werte nicht überbewerten. 
Die Beachtung der Dimensionen ist ausreichend.
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BSI für Chef

Mgmt v. Cyber-Risiken 
Ein Handbuch für die Unternehmensleitung 
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NIS2
Richtlinie zur Gewährleistung einer hohen 

Netzwerk- und Informationssicherheit

• EU-Richtlinie - verabschiedet 27.12.2022; zum 
16.01.2023 in Kraft getreten

• Mitgliedstaaten müssen innerhalb von 
21 Monaten (10.2024) nationales Recht bilden. 
(Anpassung von IT-SiG, KRITIS-VO etc.)

• Alle mittleren oder größeren Unternehmen in 
den u. a. Sektoren unterliegen der NIS2.
Unternehmen <50 MA und <10 Mio € sind nicht 
betroffen. (sog. „size-cap-rule“).
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NIS2 Skope

• Energie (Strom, Öl, Gas, Wärme)

• Gesundheit (Versorger, Pharma)

• Transport (Luft, Schiene, Wasser, Straße)

• Banken und Finanzmärkte

• Wasser

• Digital (Anbieter von Internet Exchange Points (IXP), DNS-
Dienstanbieter, TLD-Namensregistrierungen, ICT-
Dienstleistungsverwaltung)

• Industrie (Technik und Ingenieurwesen)

• Digitale Dienste (Online-Marktplätzen, Online-Suchmaschinen, 
soziale Netzwerke)
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NIS2 Skope

• Wesentlich („Essential“):

•     Energie (Strom, Öl, Gas, Wärme, Wasserstoff)

•     Gesundheit (Versorger, Labore, F&E, Pharma)

•     Transport (Luft, Schiene, Wasser, Straße)

•     Banken und Finanzmärkte

•     Wasser und Abwasser
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NIS2 Skope

• Wesentlich („Essential“):

• Digital (Anbieter von Internet Exchange Points (IXP), 
DNS-Dienstanbieter, TLD-Namensregistrierungen, 
Anbieter von Rechenzentrumsdiensten, Anbieter von 
Cloud-Computing-Diensten, Anbieter von 
Inhaltsbereitstellungsnetzwerken, Anbieter von 
Vertrauensdiensten)

• ICT-Dienstleistungsverwaltung, Raumfahrt, 
öffentliche Verwaltung
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NIS2 Skope

• Wichtig („Important“):

•     Post und Kurier

•     Abfallwirtschaft

•     Chemie

•     Ernährung

•     Industrie (Technik und Ingenieurwesen)

•     Digitale Dienste (Online-Marktplätzen,
    Online-Suchmaschinen, sozialer Netzwerke)

•     Forschung
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NIS2
Richtlinie zur Gewährleistung einer hohen 

Netzwerk- und Informationssicherheit

• Unternehmen sind verantwortlich für 
ihre gesamte Informationssicherheits-
Lieferkette!

• D. h. auch wenn man in keinem Sektor 
aufgeführt ist, ist die Wahrscheinlichkeit 
„getroffen“ zu werden groß. 
(s. a. ISO 9001)
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• SolarWinds → Produkt Orion

• Schwachstelle Sunburst

Lieferkettenangriff
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Gesetz „zur Regelung des 

Verkaufs von Sachen mit 

digitalen Elementen und anderer 

Aspekte des Kaufvertrags“
• Seit 1.1.2022

• Hersteller von Geräten und digitalen Diensten 
müssen für einen gewissen Zeitraum 
Aktualisierungen gewährleisten. Das soll die 
langfristige Sicherheit und Nutzbarkeit der Produkte 
sicherstellen.

• Offen ist noch, wie geräumig Aktualisierungszeitraum 
sein wird.

• S. a. Maschinenrichtlinie.
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Sabotage + Spionage
in Industrie (auch 4.0) !



21

• IoT - Lagerhaltung?

• Schwachstellen Mgmt → auch in IoT

Lieferkette



Und nun ?security by design ist erforderlich!
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IoT-Update-

Management

!!!!!!
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BSI 200- (100-) er Serie

200-1 Managementsystem für Informationssicherheit

200-2 Aufbau eines ISMS / IT-Grundschutzmethodik
(i. S. v. Basis-, Standard- und Kern-Absicherung)

200-3 Risikomanagement

200-4 BCM (business continuity management) 
Aufbau und Betrieb eines Notfall- und 
Krisenmanagementsystems
bis hin zu Jahresübungsplanung



Industrie 4.0

• Fachseminare z.B. Automatisierungstechnik

• Security by Design

• INSA / Hannover

• IRMA / Bremen

• IT-Sicherheitslabor / Karlsruhe 

• SCADACS / Berlin



Interdisziplinäre 
Expertengruppe aus 

Niedersachsen

ISBN 978-3-936647-01-3 



Kontaktdaten:

Wirtschaftsschutz-Niedersachsen

Helfen Sie mit 
unseren wichtigsten 
Rohstoff - das Wissen - 
zu schützen!

joerg.peine-paulsen@
mi.niedersachsen.de

in
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