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Verantwortung fur Security liegt im gesamten Team
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Sicherheitsvorfille sind alltaglich geworden
Beispiele fur Sicherheitsvorfalle im Bereich Industrial Control Systems

CYBERVORFALL IN DER AERZENER MASCHINENFABRIK: Ukraine says it thwarted
FALLBEISPIEL FUR EINEN HACKERANGRIFF MIT Russian cyberattack on MOny OT prOdUCtS Qre
ERPRESSUNGSSOFTWARE oL % " 1° * 7
electricity grid insecure by design,’ say
researchers

HOWARD SOLOMON JUNE 22, 2022

Ende Juli schlagen die IT-Experten der Aerzener Maschinenfabrik Alarm: Nichts geht mehr!
? hatfftnd Dok

Schwachstellen in OT-
Komponenten

Anlagenbetreiber Kritische Infrastruktur

—
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Eigen-

schaden

Fatale Folgen

enstehen,

wenn Security

nicht

ausreichend

priorisiert wird _—
schaden
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BHO®E

Finanzieller Schaden bis hin zur
Insolvenz

Rechtliche Konsequenzen bis hin
zu Freiheitsstrafen

Reputationsschaden bis hin zur
Betriebsunfahigkeit

Schaden an Kunden und Dritten
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Mehrere Gesetze, Normen und Standards sind im Bereich Security relevant

Ausgewahlte Beispiele

DSGVO

IT-Sicherheitsgesetz 2.0

Die DSGVO ist eine einheitliche
Richtlinie zum Schutz privater und
personlicher Daten. Sie richtet sich
an in- und auslandische
Unternehmen und offentliche
Einrichtungen, die personen-
bezogene Daten von EU-Blrgern
speichern oder verarbeiten.
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Das IT-Sicherheitsgesetz (2.0) ist
ein Gesetz, das Organisationen
dazu verpflichtet, ein definiertes
Mindestniveau an IT-Sicherheit
einzuhalten. Zu diesem Zweck
missen technische und
organisatorische Malinahmen
ergriffen und nachgewiesen
werden. Das Gesetz richtet sich an
Unternehmen aus der
Telekommunikationsbranche,
Anbieter von digitalen Diensten
und Betreiber kritischer
Infrastrukturen (KRITIS)

Die ISO 27001 spezifiziert die
Anforderungen fur die Einrichtung,
Umsetzung, Aufrechterhaltung und
kontinuierliche Verbesserung eines
Informationssicherheits-
Managementsystems. Die Norm
umfasst insbesondere die
Bewertung und Behandlung von
Informationssicherheitsrisiken
entsprechend den individuellen
Bedurfnissen der Organisation.
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Die IEC 62443 spezifiziert einen
ganzheitlicher Ansatz fur Betreiber,
Integratoren und
Komponentenhersteller zur
Sicherstellung der Cybersecurity.

» Betreiber miussen die
Maschinen / Anlagen
entsprechend der
Herstellervorgaben betreiben

* Integratoren muss sichere
Komponenten einkaufen und zu
einer Maschine / Anlage
integrieren

+ Komponentenhersteller
entwickelt und fertigt sichere
Komponenten
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Kommende Gesetze und Richtlinien in der EU im Bereich Security

Gesetze

NIS 2 Directive

Die NIS2-Richtlinie ist die EU-
weite Gesetzgebung zur
Cybersicherheit. Sie enthalt
rechtliche Mal3hahmen zur
Steigerung des Gesamtniveaus
der Cybersicherheit in der EU.
Unternehmen, die von den
Mitgliedstaaten als Betreiber
wesentlicher Dienste in den oben
genannten Sektoren eingestuft
wurden, miussen geeignete
SicherheitsmalRhahmen ergreifen
und die zusténdigen nationalen
Behorden Gber schwerwiegende
Vorfélle informieren.
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EU Cyber Resilience Act

Der Cyber Resilience Act (CRA)
soll die Rahmenbedingungen fir
die Entwicklung sicherer Produkte
mit digitalen Elementen festlegen,
indem es daflr sorgt, dass
Hardware- und Softwareprodukte
mit weniger Schwachstellen auf
den Markt kommen und dass die
Hersteller die Sicherheit wéhrend
des gesamten Lebenszyklus eines
Produkts betrachten.

Radio Equipment Directive

Die Radio Equipment Directive
(RED) schafft einen rechtlichen
Rahmen fir das Inverkehrbringen
von Funkanlagen. Die Directive
legt grundlegende Anforderungen
fur Sicherheit und Gesundheit,
elektromagnetische Vertraglichkeit
und die effiziente Nutzung des
Funkspektrums fest.

HEINZ NIXDORF INSTITUT

&———— Richtlinien —— e

Maschinenrichtlinie

Die Maschinenrichtlinie enthalt
verbindliche Anforderungen fur
Hersteller und andere
Wirtschaftsakteure, die die
funktionale Sicherheit von
Maschinen regeln. Die
Anforderungen in der neuen
Verordnung betreffen neben der
funktionalen Sicherheit u.a. die
Cybersicherheit von Steuerungen.
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Kommende Gesetze und Richtlinien in der EU im Bereich Security

® Gesetze ® &——— Richtlinien ——e
NIS 2 Directive EU Cyber Resilience Act Radio Equipment Directive Maschinenrichtlinie

Die NIS2-Richtlinie ist die EU- Der Cyber Resilience Act (CRA) Die Radio Equipment Directive Die Maschinenrichtlinie enthalt
weite Gesetzgebung zur soll die Rahmenbedingungen fir (RED) schafft einen rechtlichen verbindliche Anforderungen fur
Cybersicherheit. Sie enthalt die Entwicklung sicherer Produkte Rahmen fir das Inverkehrbringen Hersteller und andere

rechtliche MaRnahmen zur mit digitalen Elementen festlegen, von Funkanlagen. Die Directive Wirtschaftsakteure, die die
Steigerung des Gesamtniveaus indem es daflr sorgt, dass legt grundlegende Anforderungen funktionale Sicherheit von

der Cybersicherheit in der EU. Hardware- und Softwareprodukte fur Sicherheit und Gesundheit, Maschinen regeln. Die
Unternehmen, die von den mit weniger Schwachstellen auf elektromagnetische Vertraglichkeit Anforderungen in der neuen
Mitgliedstaaten als Betreiber den Markt kommen und dass die und die effiziente Nutzung des Verordnung betreffen neben der
wesentlicher Dienste in den oben Hersteller die Sicherheit wéhrend Funkspektrums fest. funktionalen Sicherheit u.a. die
genannten Sektoren eingestuft des gesamten Lebenszyklus eines Cybersicherheit von Steuerungen.
wurden, miussen geeignete Produkts betrachten.

SicherheitsmalRhahmen ergreifen
und die zusténdigen nationalen
Behorden Gber schwerwiegende
Vorfélle informieren.

Die rechtlichen Anforderungen an die Security werden in den kommenden Jahren deutlich steigen.
Unternehmen miussen sich daher frihzeitig mit der systematischen Betrachtung von Security beschaftigen.

\
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Das Produktteam und die Rechtsabteilung missen im Bereich Security
zusammenarbeiten

Manager, Product Owner,

und Produktteam Rechtsabteilung
L\ Q
O =
Gegenseitige Abhangigkeit
Manager, Product Owner und das Die Rechtsabteilung sollte in der Lage sein,
Produktteam sollten in der Lage sein, zu die wichtigsten Anforderungen und
verstehen, welche Gesetze flr sie gelten Gesetzesanderungen zu vermitteln.
(mit Hilfe der Rechtsabteilung) und diese
umzusetzen.

\
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Typischer

Fokus
Technologie
Security muss
ganzheitlich
betrachtet
werden Oftmals

vernachlassigt —
aber genauso
wichtig!

—
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Technologie

Security muss
ganzheitlich

betrachtet
werden
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Security by Design
Erfordert Mallhahmen entlang des gesamten Systemlebenszyklus

Secure

: Penetration Secure
Design Tests Configuration
Requ_lrem(_—:'nts Implementation Integration & Deployment / Operation
Engineering Tests Start-up
Threat Analysis & Static Program Analysis & getectlr(lm =
Risk Assessment Code Reviews R
Continuous Development & Maintenance @

Secure Update
Management
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Security by Design
Erfordert Mallhahmen entlang des gesamten Systemlebenszyklus

Professional
Security Trainings
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Secure
Design

Secure
Configuration

Penetration
Tests

Requirements
Engineering

Integration &
Tests

Deployment /
Start-up

Implementation Operation
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Threat Analysis & Static Program Analysis & getectlon =
Risk Assessment Code Reviews CSROSs
Continuous Development & Maintenance @
Secure Update
i Management .
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Technologie

Security muss
ganzheitlich

betrachtet
werden
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Um die Security der Produkte zu gewahrleisten, mussen alle Betelligten ihre
Rolle kennen und die hierfuar notwendigen Kompetenzen haben

Entscheidet Uber
Schulungen und

Werkzeuge i _fuhrt |

FUhrungskraft der
Entwickler:innen

Security-

berat das _

Experten Team

dih

Security-Abteilung
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Produktteam

Entwickler:innen

Entscheidet in letzter
Instanz und haftet
fur die Risiken

|

Top-Management

Entscheidet
uber hohe
Risiken

Hilft dem Team sich
ZU verbessern; auch

Fordert Security
ein & entscheidet
uber Risiken

fUhrt

—

)
bzgl. Kompetenz. -

Agile Master

g

Product Owner Fuhrungskraft

des PO
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Security Champions bringen Security-Kompetenzen in das Produktteam

Entscheidet Uber
Schulungen und

Werkzeuge i _fuhrt |

FUhrungskraft der
Entwickler:innen

Security- beréat das _

dih

Security-Abteilung

Experten Team
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Produktteam

Vw4
O]

Security-Kompetenz im

m Team; Multiplikator.

Security Champion

Entwickler:innen

Fordert Security
ein & entscheidet
uber Risiken

Hilft dem Team sich s

ZU verbessern; auch

bzgl. Kompetenz. -

Agile Master

g

Product Owner

Entscheidet in letzter
Instanz und haftet
fur die Risiken

Top-Management

Entscheidet
uber hohe
Risiken

fUhrt

Fluhrungskraft
des PO
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Security Champions sind das fehlende Bindeglied zwischen dem

Produktteam und dem Management

a

Product
Owner A
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ok

dih

Manager Security-Abteilung

7 \ Y/
Security (g)@ %@ Security
Champion A m n Champion B

(" Die Security Guild besteht aus allen )
Security Champions des
Unternehmens. Sie dient dem
Austausch, dem Wissensaufbau
und der gegenseitigen

Unterstltzung.

A
‘
Product

Owner B
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Kompetenzen eines Security Champions

Developer Leader

Sparring
Partner

Ein Security Champion ...

... Inspiriert und motiviert das Team, einschlief3lich des
PO, im Bereich Security besser zu werden und
sensibilisiert dafiir, dass Security gemacht werden muss
(Leader)

... liefert dem Team Argumente, warum Werkzeuge und -
Methoden im Team eingesetzt werden mussen und
Schwachstellen behandelt werden mussen (Sparring
Partner).

... verfugt tber die entsprechenden Fachkenntnisse und
Fahigkeiten fur die Position (Expert).

... teilt sein Fachwissen mit dem Team, einschlief3lich des
PO und der Organisation (Multiplier).

... iIstimmer noch Teil des Teams(developer).

Based on: Neumann, M.: Projekt Safari- Das Handbuch fiir Souveranes Projektmanagement. Campus Verlag GmbH, Frankfurt am Main, 2012
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Die Verantwortung fur Security liegt im
gesamten Team

% %
V2 @ @ M ¢
Security Security . . Product
Abteilung Champion Entwickler:innen owner Manager
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Alle an der Entwicklung beteiligten Personen mussen ihre Rolle kennen
und die hierfiir notwendigen Kompetenzen haben Thorsten Koch

Fraunhofer IEM, Germany

Rollenspezifische Schulungen und Coachings helfen dabei, die
notwendigen Kompetenzen effizient zu vermitteln

thorsten.koch@iem.fraunhofer.de

Beginnen Sie fruhzeitig, damit Security ganzheitlich und systematisch ® thorsten-koch
in ihrem Unternehmen zu verankern.

/
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