its owl

VERTRAUENSWURDIGE KI
IN ENGINEERING UND PRODUKTION

Strategische Umsetzung im Einklang mit EU-Gesetzen

Cederic Lenz
Hannover | 07. September 2023

|
=~ Fraunhofer
IEM



Kl in Engineering und Produktion
Wo wird Kl bereits eingesetzt?

Predictive

Maintenance
& Quality
Innovations- O ooo
management S
Intelligente
2 Produkte
Automatisierte & Services

Requirements

Engineering Systemeinrichtung

& -konfiguration
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Kl in Engineering und Produktion
Was macht die Domane so besonders?

Digitaler Zwilling
durchgangige Daten und Modelle
aller Prozesse und Systeme
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Kl in Engineering und Produktion
Was macht die Domane so besonders?

Potential- und - | Physisches
Ideenfindung Testen
Funktionale Hybrides
Modellbildung : Testen
Logische omponente
Modellbﬂdun

\\\\E;f;::; // / /

Mechanik
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Kl in Engineering und Produktion
Was macht die Domane so besonders?

Digitale Abbilder entlang des
gesamten Product Lifecycle

Alle Daten und Modelle als
Informationsquellen heranziehen

Mechatronik ist gepragt von \\ // Kl als Teil der Software nicht
. T Software ol
effizienter Interdisziplinaritat isoliert betrachten
Elektrotechnik

Mechanik

Wo liegen aktuell Defizite an Vertrauenswiurdigkeit? Wie kann ein ganzheitlicher Ansatz helfen?
([ [
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Kl in Engineering und Produktion
Wo liegen aktuell Defizite an Vertrauenswurdigkeit?

Defizite

Folgen

Unilberwachte Datenbasis
und Systemkompetenz

Funktion und Losungsweg
sind nicht nachvollziehbar

Verhalten kann manuell
nicht adaptiert werden

=

g

Th

Versagen wird als
Schwache von Kl gewertet

Entscheidungen
erscheinen willkurlich

Systeme werden
Ignoriert statt korrigiert

|\

_J

Y

Fehlende Vertrauenswdurdigkeit auf vielen Ebenen
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Kl'in Engineering und Produktion THE Al ACT
Welchen regulatorischen Vorgaben mussen wir gerecht werden?

Risikoklasse aus Anwendungskontext

Inakzeptables Risiko
Hohes Risiko Vertrauenswurdigkeit

 Robustheit
Begrenztes Risiko Q « Sicherheit
« Erklarbarkeit

Minimales Risiko
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Kl in Engineering und Produktion
Systematisch Vertrauenswiurdigkeit sicherstellen: Model-based Trustworthy Al

|
I Hybrid I I ‘ ‘ \

Modeling ( Adaptability \ ‘ ‘
1 I: Z S :!
‘ ‘ ( Explainability \ ‘ ‘ 4%
( Safe Training Safe Usage \ Ifl >
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Kl in Engineering und Produktion

Systematisch Vertrauenswiurdigkeit sicherstellen: Model-based Trustworthy Al

Hybrid

Modeling

( Adaptability \ ‘

[ L]

(

Explainability

NS

\
(

SEF G

Safe Usage
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Kl in Engineering und Produktion
Systematisch Vertrauenswiurdigkeit sicherstellen: Model-based Trustworthy Al

. | |
Hybrid
Modeling ( Adaptability \ ‘ ‘ Q
1 |
‘ ‘ ( Explainability \ ‘ ‘ 4%
R
_( SES

| Nicht einfach | System-Kompetenz
irgendwas lernen realistisch einschatzen
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Kl in Engineering und Produktion
Systematisch Vertrauenswiurdigkeit sicherstellen: Model-based Trustworthy Al

Hybrid
Modeling ( Adaptability

Verstehen, was

warum passiert %@ Qfm&‘

— 0
—>
( Sk =
| Nicht einfach | System-Kompetenz
irgendwas lernen realistisch einschatzen
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Kl in Engineering und Produktion
Systematisch Vertrauenswiurdigkeit sicherstellen: Model-based Trustworthy Al

-- |
Modeling P — 5 Menschliche Intelligenz |
einbeziehen m
| ]
Verstehen, was
warum passiert 4%

|
Hybrid

Nicht einfach System-Kompetenz
irgendwas lernen realistisch einschatzen
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Kl in Engineering und Produktion
Systematisch Vertrauenswiurdigkeit sicherstellen: Model-based Trustworthy Al

Vorwissen und bewahrte
Modelle / Methoden einbeziehen

Modeling P — 5 Menschliche Intelligenz
einbeziehen m
| |
Verstehen, was
warum passiert 4%

|
Hybrid

Nicht einfach System-Kompetenz
irgendwas lernen realistisch einschatzen
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Kl in Engineering und Produktion

Systematisch Vertrauenswirdigkeit sicherstellen: Model-based Trustwom Al
. ®

Computer Science / ML-Modelle

‘ Systemtechnik / Naturwiss. Modelle —— Hybride Methoden / Modelle

Safe Training

SEN G

Safe Usage

Adaptability

TONESEE B [
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Success Stories mit Model-based Trustworthy Al
Flinf Use Cases zur Demonstration des Potenzials hybrider KI-Methoden

Einrichtung von 47 Lernen, komplexe Restlebensdauer- Condition Monitoring Kontextuelle
Robotern Konturen in komplexe pradiktion unter widrigen Anomalieerkennung
fur unbekannte Produkte Materialien zu schleifen  mit fast keinen Ausfallen Bedingungen in Warmformprozessen
l Al based machine control l l Predictive Maintenance l l Predictive Quality 4,
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Kl in Engineering und Produktion .
Systematisch Vertrauenswirdigkeit sicherstellen: Model-based Trustwo%Al
L3 . |
Computer Science / ML-Modelle

‘ Systemtechnik / Naturwiss. Modelle —— Hybride Methoden / Modelle

Safe Training

Adaptability

TONESEE B [
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Safe Training
Datenbasis simulativ anreichern

Auto Active Learning

Transfer Learning

.0
.0
&

‘ ML Modell H

*
'0
n

Experiment &
Environment Director

*
*
[
.0

Felddaten

Modelldaten : -,

Domain

Adaptation

Domain Adaptation

® \ ]

* *

‘ ML Modell v1

ML Modell v2

ML Modell v3

Modelldaten

Prifstandsdaten

Felddaten

Schleifen lernen ,,from scratch*

17 © Fraunhofer IEM

Restlebensdauerpradiktion

Z Fraunhofer

IEM



Safe Training
Wie steigern Modelle und andere Engineering Assets die Vertrauenswiurdigkeit?

Lickenloser Datenraum Bias in Realdaten kann Robustheit und Safety
fur Low Data Al einfach quantifiziert durch abgesicherten
ermoglicht erstmalig und Transparenz Datenraum tber den
Use Cases gewahrleistet werden Lebenszyklus

Schleifen lernen ,,from scratch*
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Kl in Engineering und Produktion .
Systematisch Vertrauenswirdigkeit sicherstellen: Model-based Trustwo%Al
L3 . |
Computer Science / ML-Modelle

‘ Systemtechnik / Naturwiss. Modelle —— Hybride Methoden / Modelle

Safe Training

SEN G

Safe Usage

Adaptability

TONESEE B [
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Safe Usage
Systematische Redundanz als wesentliche Designstrategie

Redundanz ist (auch im Al Act) Redundanzart
der Ansatz fir mehr Robustheit 4

Passiv / kalt

Aber was genau ist Redundanz?
[ J

Alles doppelt und dreifach machen? Stand-by

Aktiv / heif3

Parallel — Technologievarianz
Gleichprinzip Prinzipredundanz

Seriell

Redundanzarchitektur
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Safe Usage

Systematische Redundanz als wesentliche Designstrategie

Redundanz ist (auch im Al Act)
der Ansatz fur mehr Robustheit

Aber was genau ist Redundanz?
[ J

Alles doppelt und dreifach machen?
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Redundanzart

A

Passiv / kalt

Stand-by

¢ Aktiv / heild

Parallel
Gleichprinzip

Seriell

Redundanzarchitektur

—e—+ Technologievarianz

Prinzipredundanz
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Safe Usage
Architekturen aktiver Prinzipredundanz

22

Seriell Parallel Seriell-Parallel Parameteranordnung Informed ML
Konventio- :
ML Modell ‘ |— Konventionelles ML Modell
‘ nelles Modell Modell
l ! Konventio-
: ML Modell zur nelles Modell
Konventio- ML Modell ‘Parameter- als Teil der
nelles Modell identifikation Fehlerfunktion
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Safe Usage
Architekturen aktiver Prinzipredundanz

23

Seriell Parallel Seriell-Parallel Parameteranordnung Informed ML
Konventio- :
‘ ML Modell nellBs Modall |— Konventionelles ML Modell
Modell
l ! Konventio-
" = ML Modell zur nelles Modell
onventio- Parameter- als Teil der
ML Modell
nelles Modell ‘ ‘ identifikation Fehlerfunktion
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Kl in Engineering und Produktion
Systematisch Vertrauenswiurdigkeit sicherstellen: Model-based Trustworthy Al

|
I Hybrid I I ‘ ‘ \

Modeling ( Adaptability \ ‘ ‘
1 I: Z S :!
‘ ‘ ( Explainability \ ‘ ‘ 4%
( Safe Training Safe Usage \ Ifl >
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Kl'in Engineering und Produktion THE Al ACT
Ist unser Vorschlag fur ganzheitliche hybride Kl Al-Act-kompatibel?

|
Hybr|d I I ‘ |
Modeling Adaptability ‘
'E( Technical robustness and safety
‘ ( Explainability ‘ o Hgman agency and oversight
O, Privacy and data governance
— 'E{ Transparency
Safe Training Safe Usage 'E( Diversity, non-discrimination and fairness
B r E{ Societal and environmental well-being
| | | | | | | 9’ Accountability

=
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Model-based Trustworthy Al
Welche Chancen ergeben sich durch ganzheitliches KI-Engineering?

| Hyb;id__ I I
Modeling r Adaptability ]
SlOWEE .
I ( Explainability \ I
Elektrotechnik -

_( Safe Training Safe Usage \_
| | | | | | |

Mechanik

Reduktion notwendiger Interdisziplinares Coworking an Reliability, Explainability, Accoun-
Datenmengen und Ressourcen hybrider KI (Control+IT) tability & Asset-Durchgangigkeit

X i ol

Okologisch nachhaltig sozial nachhaltig Okonomisch & technologisch nachhaltig
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