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Warum ist die Kl der beste Anwalt? Weil sie immer auf Daten
zugreifen kann, ohne jemals Kaffee zu bendtigen, um wach zu
bleiben!

— ChatGPT (released November 2022)
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Agenda

1. Uberblick: Rechtliche Risiken beim Einsatz von Ki
2. Einblicke: KI Regulierung
3. Ausblick: Wie geht es weiter?
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Uberblick: Rechtliche Risiken
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Input Risiken: Trainingsdaten

» Voreingenommenheit (“bias”) und Diskriminierung:

- Gdf. Verstol3 Gegen gesetzliche Verbote, jedenfalls aber birgt es Risiken ftr
die Tauglichkeit des Systems mit potentiellen Folgerisiken

» Datenschutz:

- Personliche Daten durfen nur verarbeitet werden, wenn es eine rechtliche
Basis dafir gibt

- Zusatzliche Voraussetzungen, wo automatisierte Entscheidungen getroffen
werden (Einstellungsprifung, Kreditvergabe)

- Muss Transparent sein, muss dem User leicht mdglich sein, menschliche
Prifung zu erreichen bzw. die Entscheidung anzufechten und es bedarf
regelmaliger Checks, dass das System wie intendiert funktioniert

> |IP Risiken
- Trainingsdaten kdnnen IP-rechtlich geschitzt sein
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Input Risiken: User Input

» Geschéaftsgeheimnisse und Geheimhaltungspflichten

Was passiert mit den Daten, die von Verwenderseite eingegeben werden?

Werden sie ggf. flr weiteres Training genutzt oder gar individuell Input und
Output ausgewertet?

- Bewusste Falscheingaben
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Output Risiken: IP-Risiken bezuglich generierter Inhalte

> Urheberrecht

- Grundsatzlich urheberrechtlicher Schutz beim Urheber selbst bzw.
Nutzungsrechte beim Arbeitgeber. Beim Einsatz von Kl kénnte dies anders

zu bewerten sein: Allenfalls Zuhilfenahme, nicht aber vollautomatisierter
Einsatz.

» Patentrecht
- Kl Systeme kdnnen nicht Erfinder sein
» Verletzung fremder IP-Rechte (Haftungsfreistellung!)
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Output Risiken: Genauigkeit, Halluzinationen und Bias

,2Halluzinationen® von generativen KI-Systemen sind ein bekanntes Risiko, das sich
aus der Tatsache ergibt, dass maschinelle Lernsysteme Antworten vorhersagen,
anstatt sie zu erforschen.

» Kann die Genauigkeit der Ergebnisse Auswirkungen auf die Produktsicherheit
oder -qualitat haben?

» Wenn die Kl mithilfe personenbezogener Daten trainiert wurde, sind
Verpflichtungen zur Beseitigung oder Korrektur ungenauer Daten Uber Personen
denkbar
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Kl Regulierung

Produktsicherheit KI K| HaftungsRiLi

sVO Regulierung

Produkthaftungs
RiLi
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Einblicke: Wo stehen wir?
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Produktsicherheits\VO

. VO (EU) 2023/988

* |n Kraft seit 12. Juni
2023

e Giltab dem 13.
Dezember 2024
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ProduktsicherheitsVO: Worum geht es?

» Sicherheit von Verbraucherprodukten

» Erweiterung der Verpflichteten: Fulfillment-Dienstleister sowie
Anbieter von Online-Marktplatzen

Klarstellung zu Remanufacturing (wesentliche Veranderung)
Ruckrufpflichten wurden verscharft
Software im (unmittelbaren) Anwendungsbereich?

Kriterien fur ,sicheres Produkt® werden verscharft:

- Wirkung anderer Produkte und mégliche Beeinflussung
sicherheitsrelevanter Eigenschaften

YV V. VYV V

- Aspekte der Cybersicherheit N
- Sich entwickelnde, lernende und pradikative Funktionen des Produkts %
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ProduktsicherheitsVO: Neue Dokumentationspflichten

» Hersteller mussen fur jedes Produkt
- eine interne Risikoanalyse durchfihren und

- technische Unterlagen erstellen, die mindestens eine allgemeine
Beschreibung des Produkts und seiner fiir die Bewertung seiner Sicherheit
relevanten wesentlichen Eigenschaften enthalten

- Sofern dies angesichts der moglicherweise mit dem Produkt verbundenen
Risiken angemessen ist, umfassen die (...) genannten technischen
Unterlagen, soweit anwendbar, aul3erdem a) eine Analyse der
moglicherweise mit dem Produkt verbundenen Risiken und der gewahlten
Losungen zur Beseitigung oder Minderung dieser Risiken, einschliel3lich
der Ergebnisse aller Berichte tUber Tests, die der Hersteller durchgeflhrt
hat oder von einem Dritten hat durchftihren lassen, und b) eine Aufstellung

aller einschlagigen europaischen Normen nach Artikel 7 Absatz 1 '/
Buchstabe a und der anderen Elemente nach Artikel 7 Absatz 1 Buchstabe .

b oder Artikel 8, die angewandt wurden, um dem allgemeinen
Sicherheitsgebot gemal Artikel 5 zu entsprechen
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Produktsicherheits\VO

VO (EU) 2023/988 « COM(2021)206

* InKraft seit 12. Juni « Nach Beschluss des
2023 EP am 14. Juni

.  Gilt ab dem 13. 2023 nun im Trilog
Dezember 2024 * Verabschiedung

Ende 20237
* Inkrafttreten 2026
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Regelungsziele

» Technologieneutrale, einheitliche Definition far KI, die auf
zukinftige KI-Systeme angewendet werden konnte

» In der EU eingesetzte KI-Systeme sollen sicher, transparent,
nachvollziehbar, nicht diskriminierend und umweltfreundlich
sein

> Uberwachung von KI-Systemen durch Menschen und

nicht von der Automatisierung uberwacht werden, um
schadliche Ergebnisse zu verhindern

5b54322
596323251
250143211

bE5678739045




))

‘artificial intelligence system’ (Al system) means a machine-based , ,
system that is designed to operate with varying levels of autonomy

and that can, for explicit or implicit objectives, generate outputs such

as predictions, recommendations, or decisions, that influence
physical or virtual environments;
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Kern des Regelungswerkes der Kl-Verordnung ist eine auf die
Inverkehrgabe von kinstlicher Intelligenz durch den Hersteller
ausgerichtete Konformitatsbewertung, die Mindestanforderungen
an Systeme kunstlicher Intelligenz definiert.

Adressaten sind insbesondere Anbieter von kunstlicher
Intelligenz, aber auch deren gewerbliche Verwender sowie

Hersteller von Produkten, die wiederum kinstliche Intelligenz
beinhalten.
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Risikobasierter Ansatz:

» bestimmte kunstliche Intelligenz wird verboten

» Hochrisiko-KI wird unter besondere Voraussetzungen gestellt
» FUr General Purpose Al gibt es gewisse Anforderungen
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Pyramid of risks

Prohibited Al practices <— —p» Unacceptable risk

Regulated high risk Al systems <¢— > —p»  High risk

Transparency Limited risk

No obligations < —p» Low and minimal risk

Data source: European Commission.

(TTT T [ nlem®

Kl Anwendungen sollen nur
so weit reguliert werden, wie
es fur die Bewaltigung
bestimmter Risiken
unbedingt erforderlich ist.
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Unterschiedliche Risk Levels: Unacceptable Risks

Kl-Systeme, die als Bedrohung fiir Menschen gelten und verboten
werden.

» Kognitive Verhaltensmanipulation von Menschen oder bestimmten
gefahrdeten Gruppen

» Soziales Scoring: Klassifizierung von Menschen aufgrund von
Verhalten, soziobkonomischem Status oder persdnlichen Merkmalen

> Biometrische Identifikationssysteme in Echtzeit und aus der Ferne, z.
B. Gesichtserkennung

Einige Ausnahmen kénnen zulassig sein: So werden beispielsweise
"post"-biometrische Fernidentifizierungssysteme, bei denen die
Identifizierung erst mit erheblicher Verzdgerung erfolgt, zur Verfolgung

schwerer Straftaten zugelassen, allerdings nur nach gerichtlicher ooe
Genehmigung.

596323251
250143211

bE5678739045
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Was fallt unter High Risk?

Datenbank

1. Biometrische ldentifizierung und Kategorisierung natdrlicher
Personen

2. Verwaltung und Betrieb kritischer Infrastrukturen

3. Allgemeine und berufliche Bildung

4. Beschaftigung, Personalmanagement und Zugang zur
Selbststandigkeit

5. Zuganglichkeit und Inanspruchnahme grundlegender privater und
offentlicher Dienste und Leistungen

6. Strafverfolgung

7. Migration, Asyl und Grenzkontrolle

8. Rechtspflege und demokratische Prozesse
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Was fallt unter High Risk?

Kl-Systeme, die in Produkten verwendet werden, die unter die
Produktsicherheitsvorschriften der EU fallen.

Zum Beispiel:

— Maschinen

— Spielzeug

— Luftfahrt

— Autos

— medizinische Gerate
— Aufzige
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Anforderungen High Risk: Konformitatsbewertung

» Registrierung der KI Systeme in einer von der Kommission verwalteten EU-weiten Datenbank, bevor
sie bevor sie auf den Markt gebracht oder in Betrieb genommen werden

» Alle KI-Produkte und -Dienstleistungen, die unter die Produktsicherheitsgesetzgebung unterliegen,
fallen unter die bereits bestehenden Konformitatsregelungen ftr Dritte, die die bereits gelten (z. B.
far Medizinprodukte)

» Anbieter von KI-Systemen, die derzeit nicht unter die EU Gesetzgebung unterliegen, missen ihre
eigene Konformitatsbewertung (Selbstbewertung) durchftihren, die zeigt dass sie die neuen
Anforderungen erflllen und die CE-Kennzeichnung verwenden kdnnen

» Nur KI-Systeme mit hohem Risiko die fiir die biometrische Identifizierung verwendet werden, wirden
eine Konformitatsbewertung durch eine "benannte Stelle" erfordern
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Weitere Anforderungen: High Risk

» Anforderungen an Risikomanagement (System), Tests, technische Robustheit, Daten und

Datengovernance, Protokollierung, Transparenz, menschliche Aufsicht und Cybersicherheit,
Qualitatsmanagement

> Betrifft Anbieter, Importeure, Handler und Nutzer von Kl-Systemen mit hohem Risiko

» Anbieter von aul3erhalb der EU bendétigen einen bevollmachtigten Vertreter in der EU, der (u.a.), die
Konformitatsbewertung zu gewahrleisten, ein System zur Uberwachung nach dem Inverkehrbringen
einzurichten und bei Bedarf KorrekturmalRnahmen MalRnahmen zu ergreifen
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Anforderungen: Limited Risk

» KIl-Systeme, die mit Menschen interagieren (z. B. Chatbots), Systeme zur Erkennung von
Emotionen, biometrische Kategorisierungssysteme und Kl-Systeme, die Bild-, Audio- oder
Videoinhalte erzeugen oder manipulieren (z. B. Deepfakes)

- Transparenz
- Design des Models, dass es keine illegalen Inhalte erzeugen kann
- Offenlegung einer Ubersicht, welche urheberrechtlich geschutzten Inhalte zum Training verwendet wurden
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Low and minimal Risk

» Keine Beschrankung, aber es sind (freiwillige) codes of conduct angedacht. Diese kdnnen dann
indirekt Verbindlichkeit entwickeln (z.B. aufgrund interner Compliance-Ziele, freiwillige
Selbstverpflichtung von Industrien, oder Einhaltung wird vertraglich zur Auflage gemacht)
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ProduktsicherheitsVO Kl HaftungsRILi

« VO (EU) 2023/988 « COM(2021)206 « COM (2022) 496
* InKraft seit 12. Juni « Nach Beschluss des « Vor erster Lesung
2023 EP am 14. Juni im EP
«  Gilt ab dem 13. 2023 nun im Trilog
Dezember 2024 * Verabschiedung

Ende 20237
* Inkrafttreten 2026
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Kl HaftungsRILI: Worum geht es?

» Ersatz fur Schaden durch Systeme kinstlicher Intelligenz

> Nichtvertragliche, verschuldensabhangige Schadensersatzanspriiche
> B2B und B2C

» Beweiserleichterung fur Geschadigte:

- Kausalitatsvermutung, die die Opfer von der Pflicht entbindet,
ausfuhrlich zu erlautern, wie der Schaden durch ein bestimmtes
Verschulden oder Versaumnis verursacht wurde, und

- der Zugang zu Beweismitteln im Besitz von Unternehmen oder
Anbietern, wenn es um Hochrisiko-KI geht

Sk543ce
598323251
250143211

E5k74739045
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Kl HaftungsRILI: Kausalitatsvermutung

Voraussetzungen der Kausalitatsvermutung:

1. Nachweis des Geschadigten, dass der vom KI-System erzeugte
Output (oder das Fehlen) zu dem konkreten Schaden geftihrt hat

2. Verletzung einer Sorgfaltspflicht, die vor dem eingetretenen Schaden
schitzen soll (Vermutung bei Hochrisiko-KI-Systemen, wenn der
Anspruch auf Zugang zu bestimmten Beweismitteln unberechtigt
verweigert wurde)

3. Hinreichende Wahrscheinlichkeit, dass der Fehler den vom KI-System
erzeugten Output (oder dem Fehlen) beeinflusst hat

Sk543ce
598323251
250143211

E5k74739045
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Kl HaftungsRILI: Sorgfaltspflichten des Anbieters

Bei dem KI-System werden Techniken eingesetzt, bei denen Modelle mit
Daten trainiert werden, und das System wurde nicht anhand von Trainings-,
Validierungs- und Testdatensatzen entwickelt, die denin (...) genannten
Qualitatskriterien entsprechen

das KI-System wurde nicht so konzipiert und entwickelt, dass es den in (Kl
VO) festgelegten Transparenzanforderungen entspricht

das KI-System wurde nicht so konzipiert und entwickelt, dass es (...) wahrend
der Dauer seiner Verwendung von naturlichen Personen wirksam beaufsichtigt
werden kann

das KI-System wurde nicht so konzipiert und entwickelt, dass es (...) im
Hinblick auf seine Zweckbestimmung ein angemessenes Mal} an Genauigkeit,
Robustheit und Cybersicherheit erreicht, oder

es wurden nicht unverzuglich die erforderlichen Korrekturmal3nahmen
ergriffen, um das KI-System mit den in (KI VO) festgelegten Anforderungen in
Einklang zu bringen oder das System gegebenenfalls (...) zurickzunehmen
oder zurlckzurufen.

o0

oo
Sk543ce
598323251

250143211
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Kl HaftungsRILI: Sorgfaltspflichten des Anbieters

a) seiner Pflicht zur Verwendung oder Uberwachung des KI-Systems
entsprechend der beigefligten Gebrauchsanweisung oder gegebenenfalls zur
Aussetzung oder Unterbrechung seiner Verwendung (Kl VO) nicht
nachgekommen ist, oder

b) Eingabedaten, die seiner Kontrolle unterliegen, auf das KI-System angewandt
hat, die der Zweckbestimmung des Systems (Kl VO) nicht entsprechen

o0

oo
Sk543ce
598323251
250143211

E5k74739045
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ProduktsicherheitsVO Kl HaftungsRILi ProdukthaftungsRILi
« VO (EU) 2023/988 « COM(2021)206 « COM (2022) 496 « COM (2022)
* InKraft seit 12. Juni « Nach Beschluss des « Vor erster Lesung « Vor erster Lesung
2023 EP am 14. Juni im EP im EP 495
«  Gilt ab dem 13. 2023 nun im Trilog
Dezember 2024 * Verabschiedung

Ende 20237
* Inkrafttreten 2026
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ProdhaftungsRILI: Worum geht es?

» Ersatz fur Schaden durch Produkte - zukinftig ausdricklich Software
» Nichtvertragliche, verschuldensunabhéangige Schadensersatzanspriche
> Nur B2B

» Beschrankung auf psychische, physische Schaden, Sachschaden und
Datenverluste (keine Vermogensschaden)

» Beweiserleichterung fur Geschadigte:

- Kausalitatsvermutung, die die Opfer von der Pflicht entbindet,
ausfuhrlich zu erlautern, wie der Schaden durch ein bestimmtes
Verschulden oder Versaumnis verursacht wurde, und

- der Zugang zu Beweismitteln im Besitz von Unternehmen oder N
LN ]

Anbietern, wenn es um Hochrisiko-KI geht cee
Se54322

598323251

250143211
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Ausblick: Wie geht es weiter?
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ProduktsicherheitsVO Kl HaftungsRILi ProdukthaftungsRILi
« VO (EU) 2023/988 « COM(2021)206 « COM (2022) 496 « COM (2022)
* InKraft seit 12. Juni « Nach Beschluss des « Vor erster Lesung « Vor erster Lesung
2023 EP am 14. Juni im EP im EP 495
«  Gilt ab dem 13. 2023 nun im Trilog
Dezember 2024 * Verabschiedung

Ende 20237
* Inkrafttreten 2026



Vielen Dank fur die Aufmerksamkeit!

Osborne Clarke ist der Firmenname fir ein internationales Rechtsanwaltsbiiro und die damit
verbundenen Abteilungen.

Alle Einzelheiten dazu hier: osborneclarke.com/verein

Diese Materialien werden nur zu allgemeinen Informationszwecken geschrieben und
bereitgestellt. Sie sind nicht vorgesehen und sollten nicht als Ersatz fiir Rechtsberatung
verwendet werden. Bevor Sie sich mit einem der folgenden Themen befassen, sollten Sie
sich rechtlich beraten lassen.

© Osbhorne Clarke Rechtsanwalte Steuerberater Partnerschaft mbB

September 2023

Helping you
succeed in

tomorrow’s
world.
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