Wie sicher ist ein Unternehmen?

Lukas Baumann - Griinder & CEO
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Wegen Cyberattacke: Evotec verldasst MDax

Nochichten NOS SH MY HH Sport Ratgeber Kultw Geschchte

Cyberattacke auf Badische Stahlwerke

Das Netzwerk der Badischen Stahlwerke ist offenbar gehackt worden. Das
Unternehmen hat die betroffenen Systeme abgeschaltet.
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Der Pharma-Wirkstoffforscher Evotec aus Hamburg mus . .
Die Badischen Stahlwerke (BSW) sind von einem

Veroffentlichung des t en Geschaftsberichts den MDax verlassen.

Cyberangriff betroffen.



Angriffsziel deutsche Wirtschaft

Cyberangriffe Kriegsfolgen Ukraine-Krieg
> 220 Milliarden Euro Schaden pro Jahr. Deutschland 2022 ~ 100 Milliarden Euro.
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Quellen:
Studie des Digitalverbands Bitkom - Durch Diebstahl, Spionage und Sabotage entsteht der deutschen Wirtschaft jahrlich ein Gesamtschaden von 223 Milliarden Euro.
Deutsches Institut fir Wirtschaftsforschung (DIW) - WirtschaftsWoche 20. Februar 2023



Gefahr erkannt?
Forsa-Umfrage 2022 im Auftrag des GDV

Ich erwarte im Zuge des Ukraine-Krieges mehr Cyberangriffe ...

... auf deutsche Unternehmen. ... auf mein Unternehmen.

60% 16%

Quellen:
Faktenblatt Gesamtverband der Versicherer 2022 - Befragung von 300 Entscheidern und IT-Verantwortlichen von KMU
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Gesammelte Statistikdaten zur IT-Sicherheitslage

von 3.609 Organisationen
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@ Datenbanksysteme gefunden @ Teilweise ungeschiitzter E-Mail-Versand @ Unzulissige Transportverschlisselungen
@ Keine Datenbanksysteme gefunden @ Geschitzter E-Mail-Versand @ Verwenden aktuelle Verfahren
schiitzen nicht alle versenden E-Mails teilweise  erlauben die Datenibertragung
Datenbanksysteme angemessen ungeschitzt mit veralteter
vor Cyberangriffen Transportverschlisselung

Quelle: LocateRisk Datenreport Cybersecurity 2021 - Uberpriifung von mehr als 3.609 Organisationen - Erhebungszeitraum: 2020/21
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Warum spricht niemand uiber dieses Problem?

Management und IT haben keine gemeinsame Basis fiir die Bewertung der
unternehmensweiten IT-Sicherheitssituation

Klar sind wir sicher!!!

Benchmark? Bedrohungen!!!
m Schwachstellen!!
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Die IT-Angriffsflache wird uniiberschaubar

Lieferanten

Dienst-
leister

Konzern-
beteiligungen

COMPANY

Bisher regelmalig
betrachtet:
Eigene IP-Ranges

Schatten-IT
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Was wir so alles finden ...

Ladestation in kommunaler IT. Niemand wusste, woher sie kommt, wem
sie gehort, wo sie steht.

U-Kamera, die aus Werkshalle eines Sportwagenherstellers
Prototypen-Bilder ins Netz streamt.

Webshop02.unternehmen.de mit Fehlermeldung, die Passwort
fur Mail-Server beinhaltet.

GIT-Verzeichnisse mit Passwortern fiir alles Mogliche.

System-Backups fir jeden zum Download.

Payment-Verwaltungssystem eines Onlineshops war internetweit
einseh- und manipulierbar.
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Was genau wird gepriift?

DNS

DSGVO

IP-Reputation

Datenpannen

Automatisiertes
Finden und Priifen
der externen,
unternehmensweiten
Netzwerke und Systeme

f Veraltete Anwendungen

Netzwerksicherheit

Web-Applikationen

Zertifikate
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Ergebnis:
Auditierte IT-Sicherheit als Nachweis gegeniiber Dritten
+ Geschaftspartner-Risikomanagement

¥ LocateRisk

AUDITED IT SECURITY
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Vorteile fiirs eigene Unternehmen
Praventiv statt Reaktiv / Zeitersparnis NIS2, DORA & TISAX ready
Cyber-Hygiene
Angriffsflache kontinuierlich Automatische Asset-Erkennung + Messung der Effektivitat von
und effizient minimieren. Funktionen, die den Sicherungsprozess Informationssicherheit +
beschleunigen. Lieferkette automatisiert auditieren.
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Fundierte Datenbasis

>4 Mio

Server gemessen

2020/21

Messen
Vergleichen
Optimieren

>50.000

Unternehmen verglichen
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> 14 Mio

Handlungsempfehlungen

LocateRisk
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+ 13 weitere Stadte

+ 5 Landkreise

+ 10 Versorgungsunternehmen
+ mehr als 500 andere

Erwahnt in FAZ, Manager Magazin, Stern,
TECHBOOST 2, ATHENE  Secur|Ty Siiddeutsche Zeitung, Zeit, Heise, FFH...

DIGITAL HUB
CYBERSECURITY

Auszeichnungen & Nominierungen
de:hub W

dotslecommems HESSENIDEEN 1. Preis beim Insurathon der Sparkassenversicherung
3. Preis im Accelerator-Programm fiir
Mitglied im
kogm STARTUPCONNESJ, Cybersecurity-Startups "SpeedUpSecure”

Nominiert von der internationalen
Expertenorganisation DEKRA

* ATHENE

Nomiari o Kiogore
SECURITY
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NIS2 Ready

Unterstiitzt bei der Umsetzung der NIS2-Mindestanforderungen hinsichtlich:

e Analyse und Bewertung von IT-Sicherheitsrisiken
e  Gewahrleistung von Sicherheit bei Beschaffung
e Gewahrleistung von Kontrollen der Sicherheitsanforderungen von Lieferanten in der Lieferkette

Derzeit ist keine Umsetzungsfrist vorgesehen. Heil}t: auch fiir wichtige Einrichtungen gilt die Umsetzung des Gesetzes
sofort nach Inkrafttretung, voraussichtlich zum 17. Oktober 2024.

LocateRisk
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Wie ist Ihr Sicherheitsstatus?

Gewinnen Sie einen Einblick
anhand lhrer echten Daten!

LB@LocateRisk.com
06151 6290246

LocateRisk
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https://www.linkedin.com/company/locaterisk
https://twitter.com/LocateRisk
mailto:LB@LocateRisk.com

