Empowering the All Electric Soci.etym,. = Offentlich (1V)
1 Qre Leidenschaft fir

Technologie und Innovation

Industrial Cyber
Security:
Herausforderungen und
Losungen der neuen MVO

OO @D ST O @




Agenda

> Motivation — Die neue MVO

> Begriffe, MaRnahmen und Konzepte

/ LSS //////////-//,/,I,v / /

> Sicheres Anlagendesign

> Risikomanagement

3 Mathis Mohr / Herausforderungen und Lésungen der neuen MVO / 04.05.2023 / Offentlich ‘.- mggngAlcxr ..



Motivation

MVO

Die bisherige MRL ist aus 2006, bzw. 2009
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Motivation

MVO

= Besonderer Bezug auf Security-Themen im Abschnitt
»Schutz gegen Verfalschungen® (Anh. III, 1.1.9)

= Kontrolle von lokalen und entfernten Schnittstellen

= Verwendete Hardware-Komponenten mussen gehartet sein
= Sicherheitskritische Software muss dokumentiert sein

= Sicherheitskritische Software muss geschiitzt werden

= Zugriffsprotokollierung
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Motivation

MVO

= Besonderer Bezug auf Security-Themen im Abschnitt
»Schutz gegen Verfalschungen® (Anh. III, 1.1.9)

= Kontrolle von lokalen und entfernten Schnittstellen

= 2 Bedrohungsanalyse und Netzwerkdesign

Verwendete Hardware-Komponenten mussen gehartet sein

= = technische Mafsnahmen

Sicherheitskritische Software muss dokumentiert sein
= 2> Asset-Erfassung

Sicherheitskritische Software muss geschuitzt werden

= > Schutzbedarfsanalyse

Zugriffsprotokollierung

el

= technische und organisatorische Mafsnahmen
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Motivation

Bedrohungslage

Neun von zehn Unternehmen (88 Prozent) waren 2020/2021 von Angriffen betroffen.

1.200.000.000

TOP 3 Bedrohungen im OT-Umfeld:
1.000.000.000

1. Einschleusen von Schadsoftware

800.000.000 uber Wechseldatentrager und
mobile Systeme
600.000.000
2. Infektion mit Schadsoftware tuber
400.000.000 Internet und Intranet
200.000.000 I I 3. Menschliches Fehlverhalten und
0 — wnom l Sabotage
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Motivation

Bedrohungslage

Plusminus: IT-Sicherheitsliicken bei Windkraft und Photovoltaik | ARD Mediathek

,Vor allem kleine und mittlere
Anlagen sind schlecht geschiitzt*

»In nur wenigen Minuten konnte
zahlreiche unverschliisselte Login-Seiten
gefunden werden.

»Fur den Login auf die Steuerung genigte
das Standard-Passwort..“

»Die Anlage kénnte mit einem Klick
heruntergefahren werden.”

,Falle von gezielten Angriffen kénnen schnell zu
Problemen fiir die Energieversorgung in
Deutschland fiihren.
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Begriffe, Mafsnahmen und Konzepte

Schutzziele

Availability (Verfugbarkeit)

Informationen bzw. Systeme mussen abrufbar sein

Integrity (Integritat)

Information dirfen nicht verfalscht werden

Confidentiality (Vertraulichkeit)

Informationen dirfen nur von berechtigten Personen eingesehen werden
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Begriffe, Mafsnahmen und Konzepte

Unterschiede IT- und OT-Security

Biironetzwerk
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Information Technology

Netzwerk

Produktionsnetzwerk

Vertraulichkeit Integritait Verfiigbarkeit
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Begriffe, Mafsnahmen und Konzepte

Mafshahmen

Industrial
Security

o

IEC 62443
konform
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Begriffe, Mafsnahmen und Konzepte

Defense in Depth

Anlagensicherheit:
Technische und organisatorische Mal3hahmen
* Prozesse
* Schulung
* Berechtigungskonzept
* Erkennung von Angriffen
Netzwerksicherheit:
Absicherung/ Kontrolle von Zutritt, Zugang, Zugriff
+ Zellenschutz
* Zonen, Conduits
* Firewalls und VPN

Systemintegritat:

Schutz der Losung
« Systemhértung
» Authentifizierung/ Benutzerverwaltung
« Patch Management
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Begriffe, Mafsnahmen und Konzepte
Zone Unternehmen
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Begriffe, Mafsnahmen und Konzepte
Zone Unternehmen
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Sicheres Anlagendesign

Beispielhafte Vorgehensweise

Anlagen-
informationen

71 —
Basis

Spezifikation

:= Aktivititen (auszugsweise)

Zyklische Schutzbedarfs-

* Sammeln von Informationen zu Assets und Anlagenumfeld .
Uberpriifung analyse

* Bestimmung besonders schitzenswerter Informationen

und Assets
. . . . Verifikati Bedrohungs-
* Erstellen einer Basisspezfikation unter Beachtung eriitication analyse
notwendiger Themengebiete \

e Schutzbedarf und Schutzziele der schiitzenswerten Assets
definieren Implementation

* Zonen und Condauits festlegen \

Risikoanalyse &
-behandlung

Security
Konzept
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Sicheres Anlagendesign

Beispielhafte Vorgehensweise

Anlagen-
informationen

:= Aktivititen Basis

/ Spezifikation
|dentifizierung relevanter Bedrohungen fir die _Zyklische Schutzbedarfs-
Automatisierungslosung Uberpriifung analyse

e Abstimmung und ggf. Erweiterung des

Bedrohungskatalogs mit dem Betreiber Verifikation Bedrohungs-

analyse
* Bewertung der Bedrohungen beziiglich der Relevanz fiir \
die Automatisierungslosung

Implementation Risikoanalyse &
P \ -behandlung
Security -y
Konzept %
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Sicheres Anlagendesign

Beispielhafte Vorgehensweise

Anlagen-
informationen

:= Aktivititen Basis

/ Spezifikation

Erstellung eines Risk Assessments in dem folgenden Punkte _Zyklische Schutzbedarfs-
erfasst sind: Uberpriifung analyse
* Ermittlung der Risikotoleranz des Betreibers
. . Bedrohungs-
 Bewertung der erkannten Bedrohungen auf Basis der Verifikation analyse
Security Spezifikation \

* MaBnahmenvorschlage zur Risikominimierung

Risikoanalyse &
-behandlung

Implementation

s

Security
Konzept
18 Mathis Mohr / Herausforderungen und Lésungen der neuen MVO / 04.05.2023 / Offentlich ‘ - mcpgﬁrﬂlcxr




Risikomanagement

Risikoanalyse

Risikobewertung:

0 @
Mittely

B Schwachstellen
¥ Bedrohung
M Folgen/Schaden
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Mitte® A

J
¢

Folgen

Wahrscheinlichkeit

Risiko =|Bedrohung X Schwachstelle'x Folgen

|
Wahrscheinlichkeit
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Risikomanagement

Risikomanagement

Risiko Risiko
Bedrohung - Szenario ohne mit

MaBnahmen MaBnahmen

MaBnahmen

Kosten
Schatzung

Risk Owner

Status

Frist zur Umsetzung

<Hier werden die Bedrohungen

<Maknahmen zur

<Kostensc

<Nerantwortlic

aus der Bedrohungsanlayse ; Off
! . . g ¥ Hoch Risikominderung definieren> hatzung> |hen einfligen> =
eingeflgt>
<M .
Hier werden die Bedrohungen <Maknahmen zur <Kostensc |[<Verantwortlic | :
2 |aus der Bedrohungsanlayse Hoch .. . . . . Risiko akzeptiert Offen
cingefigt Risikominderung definieren> hatzung=> |hen einflgen>
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Sicheres Anlagendesign

Beispielhafte Vorgehensweise

Anlagen-
informationen

:= Aktivititen Basis

/ Spezifikation

Erstellung eines Risk Assessments in dem folgenden Punkte _Zyklische Schutzbedarfs-
erfasst sind: Uberpriifung analyse
* Ermittlung der Risikotoleranz des Betreibers
. . Bedrohungs-
 Bewertung der erkannten Bedrohungen auf Basis der Verifikation analyse
Security Spezifikation \

* MaBnahmenvorschlage zur Risikominimierung

Risikoanalyse &
-behandlung

Implementation

s

Security
Konzept
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Sicheres Anlagendesign

Beispielhafte Vorgehensweise

:= Aktivititen (auszugsweise)

* Security Konzept: Basis wird durch risikomindernde

MaBnahmen erganzt

e Zyklische Uberpriifung: In regelmiBigen Abstinden wird auf
neue Bedrohungen und die Wirksamkeit des bestehenden

Konzepts gepriift
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Offentlich (IV)
1 Gre Leidenschaft fiir

Technologie und Innovation

Mathis Mohr Industrial Cyber

Industrial Security Consultant .
Security:
PHOENIX CONTACT
Deutschland GmbH Herausforderungen und

Tel.: +49 5281 946-2155 Losungen der neuen MVO

E-Mail: mathis.mohr@phoenixcontact.de
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Alle Inhalte in dieser Prasentation, insbesondere Texte, Fotografien
und Grafiken sind urheberrechtlich geschutzt und alle in dieser
Prasentation enthaltenen Strategien, Modelle, Konzepte und
Schlussfolgerungen sind ebenfalls geistiges Eigentum von Phoenix
Contact, sofern dies nicht anders, zum Beispiel durch Quellenangaben,
gekennzeichnet ist. Alle in dieser Prasentation enthaltenen
Informationen sind vertraulich zu behandeln. Es ist ohne vorherige
schriftliche Genehmigung durch Phoenix Contact untersagt, diese
Prasentation ganz oder auszugsweise zu kopieren, zu verandern, zu
vervielfaltigen, zu veroffentlichen, zu verbreiten oder in einer sonstigen
Weise Dritten zuganglich zu machen.
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