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Enabling

digital economy.
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Die Investition in IT-/0T-Sicherheit ist alternativios!

g
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Cybersicherheit NIS 2.0 Keine Cyber-
entlang der Versicherung ohne
Lieferkette CRA IT-/OT-Sicherheit

Digitale Transformation
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Unternehmerische Notwendigkeit.

(©) <]

Digitale Transformation ist Pflicht. Security ist der Méglichmacher.
Wer zukiUnftig erfolgreich agieren will, kormmt Digitale Transformation kann nicht ohne neue
ohne digitale Transformation nicht weiter. Sicherheitsstrategien und Konzepte gelingen.
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Bevor Sie die Vorteile der Digitalisierung nutzen
konnen, mussen Sie lhre eigene Strategie definieren.

Aktuell gibt es kein “Standardvorgehen” fir eine erfolgreiche Digitalisierungstrategie.

Was sollten Sie berUcksichtigen:

= Reifegrad der Digitalisierung Smart und
= Marktentwicklungen (z.B. Stérungen) autonom
=  Wettbewerbsposition Smarte Produkte

) . . . und Services a
= Organisation und Entwicklungspotential Betriebliche e
= Regularien Effizenz = Kl basierte Datenanalysen
. . g = Kl unterstitzer Betrieb
Sondierung = Datenaggregation und « End-to-End
. 0 Monetarisierung Automatisierung
Vorbereitung = Konnektivitat und = Software driven services + Vernetztes Ecosystem
Q o o Transparenz von Anlagen « Neue Business Modelle  Marktolite
" Identifiktion von mdgliche = Verbesserung der Produk- = Verbesserte Kostensenkung . p )
Technologien tivitdt durch Automation durch vorrausschauende ) Qu.oI|f|2|erung der Mitar-
= Klares strategisches Ziel beiter L3

= Evaluation von technischen

= Senkung der operationalen Dienste

" Business Modell und KPI' Losungen Kosten (z.B. durch Fern- = Qualifizierung der Mitar-
= Projektplan und Meilensteine = Proof-of-Concept wartung) beiter L2
= UnterstUtzung von = Agile Prototypenentwicklung . Qualifizierung der Mitar-

Management und beiter L1

Interessengruppen
= Einbeziehung der Mitarbeiter

Zeit >
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... die Herausforderungen bewaltigen

-1 — Regulation
Customer |«
Requirements || — Customer
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Operation — E
Staff Internal
Budget Capabilities

Security Strategie
Design & Migrationsplan
Implementierung

Validierung
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IT=OT
= OT primdr nicht konzipiert fir Konnektivitat

= Spannungsfeld betreffend Design,
Technologie, Lifecycle, Aktualitat und
PrioritGten

Zunahme des softwaregesteuerten Betriebs und
der zu verwaltenden Daten

Software und Algorithmen fur die Nutzung und
Monetarisierung von Daten werden zu
Erfolgsfaktoren

Softwareggasteuerter Betrieb erfordert eine
effiziente Uberwachung von Systemen und
Kommunikation

Entwicklung des Arbeitsumfelds hin zu
Remote/Online

Verdnderte Bedrohungssituation durch
fortschreitende Digitalisierung

Zunahme Regulierung und Standardisierung der
Cybersicherheit fur IT- und OT-Umgebungen



lhr Partner in der industriellen Cyber-Security

Anwendungsfalle Unser Lésungsportfolio

= Sichere Vernetzung von OT-Anlagen

/ Eleven
= Segmentierung der Anlage 8 :‘iﬁxget
= Anlagen Management Cloud Losungen und A Netzwerkmonitoring
Services fUr Digitale ‘Y fur IT und OT
= Anlagen Identifikation Souverdnitat &) R P
= Konfiguration sina . AT . 1 S ' ; sinaA
, G » 3y '
[ . e -
= Patch- und Update-Management Workstation § AT ¢ @ - I|-_|2/L;’; . .
g d ; . e 3 B och-perrormante
= Sicheres Kommunikation Hochleistungsfahige J g Leitungsverschlisselung/
/ s Workstation fir sicheres ‘ VPN Gateway
= SicherheitsUberwachung und und mobiles arbeiten G pere
Ereignisverwaltung R, secunet
. (@ stashcat’ ’v',’";;”r cdge
= Fern-Diagnosen X @ Sichere Plattform for
Sicherer und daten- &\\ ’ 10T und Edge
Fern-Wartung schutzkonformer o Computing
messenger Dienst -
*= Daten-Analysen ‘
secunet
LA elD PKI Suite

Industriegtaugliche Lésung zur SchlUsselverwaltung

@ Beratung Pentest & Forensik

¢2) Implementierung
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secunet auf einen Blick

secunet Security Networks AG

Verteidigung

Offentliche Innere 777 Gesundheits- Industrie
Auftraggeber Sicherheit Raumfahrt Markt
Offentlicher Sektor Privater Sektor
— % 347 Mio. (€), 47 Mio. 665 uper 1.000
€_|| Euro Umsatz /\7| Euro EBIT 'chernelts-
experten

secunet
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75 %

Aktienanteil

Hauptaktiondr:
Giesecke + Devrient

Joint Ventures Tochtergesellschaften
SecuStack Stashcat
Cloud Operating Secure
System Messenger
Syseleven

Cloud & Managed
Kubernetes
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Sicherheitspartner der Bundesrepublik Deutschland.
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lhr Kontakt bei secunet

Christoph Schambach - Senior Key Account Manager

Christoph.Schambach@secunet.com

https://www.secunet.com/industrie
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