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I Lorenz Kuhlee Leider fillt oft erst
die Firewall, und dann
erst der Groschen.
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| Cyber Threats
Director 2022: A Year in

Incident Response Retrospect
Threat Intelligence

https://cloud.email.pwc.com/2022-yir-cyber-threats-report

lorenz.kuhlee@pwec.com
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Professionalisierung der Angreifer
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Es ist davon auszugehen, dass
andere Gruppen ahnlich und
sogar uberlappend organisiert
sind

https://research.checkpoint.com/wp-content/uploads/2022/03/map_index_v2.html
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Professionalisierung der Angreifer

User Sasich » Die Conti Gruppe hatte viele
@D Managers | . Coders, die den Schadsoftware-
—a ] ' o ’ Code, den Code fiir die
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Darunter fallen auch viele
Hilfstools, wie ,TrickBot",
,Bazaar®, ,Anchor®, die C&C
Infrastruktur und die “lockers”

(Ransomware)

https://research.checkpoint.com/wp-content/uploads/2022/03/map_index_v2.html
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Organisation eines Ransomware-as-a-Service Angriffs

Kontrolliert alle
Ransomware-
Operationen

Ransom
Operator

Phishing-Kampagnen
oder "Access-as-a-
Service-Anbieter"

Phishers Affiliates
Coders
HR Team
Verantwortlich fur Testers/
Neueinstellungen,
Online-Interviews, etc. Crypters
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Via darknet website,
anonyme mazilbox,
tox char etc.

Intrusion
Privilege Escalation
Discovery
Encryption

Malware Code,
Backend Servers &
Darknet Websites

Proof of Concept
Team & Entwicklung
eines Erkennungs-
Bypasses

Verteilung
des Profits

« Angreifer werden
professioneller und
diversifizierter

« Sie nutzen haufiger moderne
Werkzeuge, u.a.:

Automatisierung,
kinstliche Intelligenz,
.einfach” zu bedienen

Fazit: Wir missen nachziehen -
Forschung, Strafverfolgungs-
beho6érden und Wirtschatft
mussen zusammenarbeiten




I Ransomware Opfer / Top 10 betroffene Sektoren aus 2022
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Anzahl der Opfer aus 2022

Professionalisierung von Ransomware-as-a-Services (RaaS) und der
Tatigkeiten

LockBit (a.k.a White Janus) dominierte die Aktivitat und die Leak-Seiten

Conti (a.k.a. Blue Cronus) Leaks und Emotet (a.k.a White Taranis)
kontinuierliche Aktivitdten Gber das ganze Jahr

Erweiterter Einsatz von Technologien wie z.B. Bumblebee, IcedID und Qakbot

Top 10 sectors # victims % victims
1. Manufacturing
2. Construction

3. Professional
Services

4. Retail

5. Technology

10. Logistics 85 3%



I Aktuelle Daten

Ransomware
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Unsere derzeitige Analyse
zeigt, dass in Q1/2023 im
Vergleich zu Q1/2022 ein
bemerkenswerter Anstieg der
geleakten Daten zu
verzeichnen ist

Fazit: Anzahl der
erfolgreichen Ransomware-
Angriffe steigt




Opfer der Ransomware-Gruppen

AvoslLocker
Stormous
Medusa
Vice Society
Play
BlackBasta
Royal
AlphaVM
CLOP
LockBit

o
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Anzahl der Opfer in Q1/2023 sortiert nach Top 10 Ransomware-Gruppen

Starkster Zuwachs an CLOP Fokus auf Trend: Ausnutzen von
Angriffen durch die Schwachstellenausnut Schwachstellen in verbreiteten
Gruppe CLOP (a.k.a zung von « + + *»  Programmen, Angriffe auf die breite
White Austaras) GoAnywhere-Software Masse (opportunistisch gezielt)

-
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I Vergleich der Opferanzahl Marz 2023 / 2022

% of victims by sector in B March 2023 vs. & 2022

16% 15%
« Abwanderung von 8% der Top | 14% 13%
5 Sektoren auf weitere 120
10%
Sektoren 00 9% 9%
| 8% 8% 8% 8%
Fazit: Keine branchenspezifischen | &%
Angriffe. Angreifer zielen 6% 4,
opportunistisch wodurch jeder zum | 4, '
Ziel werden kann und auch wird S0, I
0%

Manufacturing Construction Professional Services Retail Technology
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I Opfer gruppiert nach Lander im Marz 2023

« USA mit 48% der Opfer
grofdtes Ziel

« Deutschland: Von 6
Opfern im Februar 2023
zu 17 Opfern im Marz

Fazit: Relativer Anteil bleibt
gegenuber den Vormonaten
konstant. Die absolute Zahlen
steigen jedoch
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Nach der Ransomware —
zusatzliche Arbeit

Folgen einer Ransomware sind schlimm
genug!
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* Beschleunigte Umsetzung der BCM-
Mal3nahmen

* Rechtliche MalRhahmen koénnen folgen

* Versicherungsaufwand

Vorsicht: ,Die Bewéltigung eines erfolgreichen
Ransomware-Angriffs ist ein Marathon und kein

100 Meter Sprint*
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I Der aktuelle Trend Marz 2023

Im Vergleich zum Vorjahr erkennbarer Zuwachs

* 435 Opfer im Mérz im Vergleich zu 250 im Februar und 153 im Januar 2023
* Grol3e Grauzone, Datenlage unklar (bezahlt)

* Verdacht: Es wird weniger gezahlt, dadurch steigen die Angriffe

* Weniger Zahlungen = mehr Leaks

* Ransomware-Gruppen zeigen Vielfalt und Widerstandsfahigkeit

* ABER FEST STEHT: Definitiv nicht weniger Angriffe durch geringere Bemuhungen der
Angreifer!
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Sprechen Sie uns an, sollten N
Sie weitere Fragen haben! pwe

Wir unterstitzen Sie gerne:

Vor einem Wahrend eines Nach einem
Incident Incident Incident

EIPNG o -— 5
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Vielen Dank fiir Thre Aufmerksamkeit! s S
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