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Spionageabwehr - Wirtschaftsschutz

Wirtschaftsschutz-
Warum Wirtschaftsschutz?

= praventive Spionageabwehr
= [nformationsbeschaffung
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Indrik Spider
= Indrik Spider” ] —

" Ransomware namens BitPaymer Weltweite Hackerangriffe
U. a. Uniklinik Diisseldorf — Todesfal|l s

Internationalagierende Cyberkriminelle stehen im Verdacht, m

POLIZEI
'V Nordrhein-Westfalen
Landeskriminalamt

nunddas lamt bitten um Ihre Mithilfe!

assive Hackerangriffe auf
bedeutende Unternehmen und Einrichtungen zu veriiben, um anschlieRend Losegelderin
Millionenhéhezu erpressen

= |gor Olegovich TURASHEV
= [rina ZEMLIANIKINA
= |gor GARSHIN

Konnen Sie Hinweise geben?

Wir bitten Sie, Ihre Hinweise dem LKA Nordrhein-Westfalen per Mail an
OPParker.LKA@polizei.nrw.de oder jeder anderen Polizeidienststelle mitzuteilen
Hinweise kdnnen in begriindeten Fdéllen vertraulich behandelt werden.
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Top 10 IT-Sicherheitsmalinahmen nach BSI

Cyber-Sicherheit ist Chefsache!
Cyber-Resilienz ern6hen!
Netzwerke schitzen Netzwerke!
Managen Sie Cyber-Risiken!
Schutzen Sie die ,Kronjuwelen®!
Sichern Sie lhre Daten!

Die Mitarbeiter mitnehmen und regelmallig schulen!
Patchen, patchen, patchen!

. Verschlusselung sollte der Normalfall werden!
10.Nutzen Sie die Angebote des BSI!
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Faktor Mensch

Mitarbeitende sind immer Teil der Unternehmenssicherheit.
Entweder als Sicherheitsgarant oder als Sicherheitsrisiko.
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Cyberangriffe - Einfallstore

= Schwachstellen — Zero Day Exploits
= E-Mall

» Phishing

» Malizibser Anhang
= USB-Sticks

Faktor Mensch
= Social Engineering
= |nnentater
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Innentater

Hohe Schaden durch kriminelle Kollegen

Eigene Mitarbeiter erbeuten hohere Summen und schlagen ofter zu als externe Tater

Anzahl der Falle Schaden

interne Tater

externe Tater

Quelle: Sonderauswertung des Gesamtverbandes der Deutschen Versicherungswirtschaft (GOV) ——
von knapp 2.400 Schadenfillen der Vertrauensschadenversicherung, August 2019 G Dv
@ www.gdv.de | Gesamtverband der Deutschen Versicherungswirtschaft (GDV) SO
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Innentater

Innentater im engeren Sinne | Innentater im weiteren Sinne

Beschaftigungsverhaltnis Subunternehmer

Ehemalige Mitarbeitende Lieferanten

Dienstleister

Berater
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= Feel-Good-Manager?

,2Jnternehmen mit einem guten Betriebsklima, fairer Entlohnung

und einer menschenorientierten FUhrung konnen die
Risikofaktoren minimieren.”

BKA — Kriminalistisches Institut — KKF-Aktuell 2/2020

Innentater
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Innentater

Mal3nahmen:

= Berechtigungsmanagement
= Fehlerkultur

= Pre-Employment-Screening
= Ausstiegsmanagement

= |dentifikation schaffen

= Respeki!
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Sinnvolle Mallhahmen

Desire Lines oder Trampelpfade
= Menschen suchen den einfachsten Weg
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Notfallplan

Vorbereitung auf mogliche Schadensereignisse

= Viel wichtiger als die Kenntnis aller Angriffsmdglichkeiten ist die Kenntnis der
eigenen Verwundbarkeit, internen Strukturen und Prozesse

= Auf dieser Basis kdnnen konkrete SicherheitsmalRnahmen fur Unternehmen
etabliert werden
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Notfallplan

Irgendwann wird es Sie treffen

Notfallplan

15



4 Niedersachsisches Ministerium
)y far Inneres und Sport

Verfassungsschutz

Vielen Dank fur Ihre Aufmerksamkeit!

Christoph Busch

Verfassungsschutz Niedersachsen
Wirtschaftsschutz

+49 511 6709-248

+49 1520 232 76 60
christoph.busch@mi.niedersachsen.de

wirtschaftsschutz@mi.niedersachsen.de




