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WORUBER REDEN WIR?

Cyberkriminalitat Risiken bei europaischen Firmen
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WORUBER REDEN WIR?

Cyberkriminalitat Risiken bei deutschen Firmen

Bundesamt i _
- ﬁ fiir Sicherheit in der ft Opfer von Cyber
DIGIT! Informationstechnik
Sta:
S R en durch :
n Cybera Auswirkungen des russischen
Angriffs auf die Ukraine
a-

[Das BS5I hat das Mationale IT-

b- tk - Fast die kompl
1LKO betroffen. Der M . .~ . T
Pressebereich > Cyb Tater sind oft s sensibilisiert das BSI seine Zielgruppen - darunter | “en so hoch

die » Bundesverwaltung, Betreiber

Krisenreaktionszentrum aktiviert. Dariiber hinaus .

» Kritischer Infrastrukturen sowie » Unternehmen

CYberattad Aneesichts der und ruft zu einer erhdhten Wachsamkeit und
g Reaktionsbereitschaft auf.
Cyberangriffe i
» Zur Pressemitteilung vom 25. Februar
. ) P
Details can be found here: - https://www.bsi.bund.de/DE/Home/home node.htm AN



https://www.bsi.bund.de/DE/Home/home_node.html
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DATEN AUS DEUTSCHLAND

Aktuelle Zahlen

Erfolgreiche Cyber-Angriffe passieren jede 10 Sekunden (Dunkelziffer hoher)
Gesamtschaden der deutschen Wirtschaft von 223 Milliarden € (2021)

85 % der Cybersicherheitsverletzungen werden durch menschliches Versagen verursacht
94 % aller Schadsoftware wird per E-Mail zugestellt

71 % aller Cyberangriffe sind finanziell motiviert

Aufklarungsquote liegt bei unter 30 %

Cyberversicherungen erhohen lhre Vorrausetzungen oder nehmen keine Kunden mehr an

2
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DATEN AUS DEUTSCHLAND

Quelle: https://de.statista.com

18.712.

Durchschnittliche Kostenvon Cyberattackenin
Deutschland

Cyber-Angriffe 2022/2023 - Karte
chronologisch

Deutschland @

0%

aller deutschen Unternehmen haben in
den letzten 12 Monaten eine Cyber-
Attacke erlebt (15

%Millionen registrierte Cyberangriffe)

10% 20% 30% 40% 50% 60%

B 24% denken es ist wahrscheinlich
46% denken es ist unwahrscheinlich
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LETZTES BEISPIEL AUS DER PRESSE
PROPHETE insolvent nach Cyber-Attacke

& prophete

keep moving

v Direkt beim Hersteller bestellen v Versand dire X

Y :, ' &\ prophete

keep moving

Am 25. November war der Fahrradhersteller Prophete das Opfer eines P RO P H ET E - H | Sto rl e

Verluste waren zu hoch

Cyber-Attacke lost Insolvenz bei

Fahrradhersteller Prophete im Kreis Giitersloh Seit iiber 100 Jahren immer eine Radlinge voraus.
aus 975 DASSAULT
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WAS SIND DIE EIGENTLICHEN HERAUSFORDERUNGEN?

s

Neue Geschafts- Lieferkettenrisiken Transformation von Fokus auf die Werkstoffe der
modelle Fertigungs- Verbesserung der Zukunft erkennen
technologien Produktlebenszyklen

&
Sich schnell Der anhaltende Alles als ,as-a- Wachsende Cyber- Maximierung der
andernde Aufstieg des IoT service” Risiken Vorteile von
Nachhaltigkeitse Geschéaftsoko-
rwartungen systemen

Erhdhte Big Data Der wachsende Der Wechsel von Verdnderte
geopolitische globale global zu lokal Kundenbeziehungen
Unsicherheit Fachkraftemangel 2 DASSAULT
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WAS WOLLEN UNTERNEHMEN EIGENTLICH?
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VERTEILUNG DER VERANTWORTUNG

< Aufwand fur SicherheitsmalRinahmen
* Infrastructure-as-a-Service
**  Platform-as-a-Service
*** Software-as-a-Service

A

DASSAULT
SYUSTEMES



UNBEDINGTE AUFGABEN ZUR SICHERHEIT

Wie setzt das lhr Unternehmen um?

7 BEDROHUNGS- SYSTEM SICHERER BETRIEBS-

ANALYSE ARCHITEKTUR SOFTWARE SICHERHEIT

- ENTWICKLUNG

— LEBENSZYKILUS

: ooo ,?I:T:(’w

§ @ fy"%o.—b
SICHERHEITSTANDARDS
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STANDARD SICHERHEITSSTANDARDS

CYBERSICHERHEITSINSTITUTIONEN
Arbeitsmethoden

ANssi
OWdasp

iso

REFERENZEN ZUR CYBERSICHERHEIT
Werkzeuge

cwe

Mmitre »
cve nist

— Y = MITRE | ATT&CK'
@AV L I
Common Vulnerabilities and Exposures

NIST

C¥bersecurity
ramework

2
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BEDROHUNGSANALYSE

Wie setzt das lhr Unternehmen um?

Clear Web

Threat Monitoring

Threat Intelligence

| VIP & Executives |

| Threat Actors |

| Stolen Licenses |

| Threat Activities |

1 Phishing Campaign |

| Targets: Companies / Industries |

| Fake Malicious Apps & Websites |

| Threat Actors Operating Procedures |

| Compromised User Accounts |

| Threat Actors Dynamics |

| Data Leakage |

| Threat Actors Motivation |

| Employees Credentials |

| Attack Campaign |

| Vulnerabilities |

| Malware, Exploits & Zero-Days |

PROAKTIV

Microsoft Adobe
Releases Releases
September Security
2015 Security Update for
Bulletin Shockwave
B Microsoft | i) Adob
US-CERT: The United State.. | US-CERT: Tha Unite
TA15-240A: Mozilla
Controllir;g Rel
Outboun Security
DNS Access Updates for
'*&“' Firefox
ERT. The United State__ | US-CERC: The United State.
Apple Releases Lenovo Service | Evolution in Mozilla
Security ine (LSE) Attacks Releases
Updates for BIOS Against Cisco Security
OS X Server, Vulnerability 10S Software Updates for
i0S, Safari, g% - Plaﬁormsﬂ el Firefox, Firefox
L 98 Lenovo. aran
JS-CERT: The Unitwd State.. | US-CIRT: The United State.. | US-CERT: The United Stat | US-CERT: The Unéted State.
Mozilla Critical The 2013 Next-Gen
Releases vulnerabilities OWASP Top Application
urif found in single Ten Books Are Se(uriti/ =
Updates for ign-on Now Available! BankinfoSecurit
Firefox enterprise tool (bloa)
(F)ownsn (F)owasn
e Unitod State_ | OWASP Moderated Mews 7. | OWASP Moderate News .. | OWASP Moderates News £
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SICHERER BETRIEB

Wie setzt das lhr Unternehmen um?

prllkatlon

IEDR

%p —)

’ T

Zugriffskontrolle Bedrohungsanalyse

Vollstindige Uberwachung

o 7 @

Hnalgsm

24x7 REAKTION

ZU SICHERHEITSBEDROHUNGEN UND

VORFALLEN

SCHWACHSTELLEN-SCANS

Daten / Logs

Security Information and
Event Management
(SIEM)

Security Operation Center

(SOC)
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DIE ANTWORT

Die richtige Strategie

2
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DIE RICHTIGE STRATEGIE: SOFTWARE AS A SERVICE

Ermoglicht Unternehmen eine
Fokussierung

auf ihr KERNGESCHAFT. Sie
bietet Tools, die Kunden

benotigen, wann sie sie brauchen
und solange sie sie brauchen. : *
Bleiben Sie agil und reagieren Sie PO\
schneller auf Anforderungen im o -
geschaftlichen Umfeld. ]

P/
DS SRR | The 3DEXPERIENCE’ Company
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EIN MODELL DER GEMEINSAMEN VERANTWORTUNG

Architektur, Ressourcen und Betriebs- Verantwortung
On-Premise SaasS

Gesichert & immer aktuell

/\

Datensicherung & Disaster recovery
Betrieb/Uberwachung/Gesundheitspriifung
Bereitstellung & Verwaltung. Dienstleistungen
Hohe Verfiigbarkeit/Skalierbarkeit
Voraussetzungen (DB, Middleware...)
Physische Cybersicherheit / Hardware / Umgebung

Software
Support und Updatebereitstellung

SaaS (Applikation)
Unterstitzung und Aktualisierung
Plattform als Service (Paa$S)
Infrastrukturals Service (IaaS)
DevSecOps / Cybersicherheit

Internetverbindung zum
Rechenzentrum
Mitarbeiter Sensbilisierung

975 DASSAULT

SYUSTEMES
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INTERNET CLOUD

APPLICATION VIRTURL

SYSTEM

2 Factor
Authentlcatlon
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www

https
SSL/TLS V1.2 AES 256-bit
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REDUZIERTER TCO UND VORHERSAGBARE KOSTEN
Die groRte Kostenblocke

e orpramise R s

Softwarehersteller liefert: Vertragsinhalte:

Software T Zugriff zur Losung
Support 1 Support und Update

PaaS
laaS

In der Kundenverantwortung:
Internet Verbindung

Kundenverantwortung
Deployment & Update

Operations/Monitoring/Health check
Hochverfiigbarkeit/Skalierbarkeit
Backup & DRP
DevSecOps

Personal

+
Fachwissen

Cyber Sicherheit

Hyperscaler DB, Middleware... T
Physische Cybersicherheit

Physische Hardware 4
22 Physische Umgebung T
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VERTRAUEN IST GUT, ABER....

Security
MHDI m’m m?ﬂl @ o .

Standards and Technology
U.S. Depariment of Cammorce

Privacy

. . - :V\. — * X ok
Privacy Shield o : * *
Framework OHIPAA it * GDPR *

() * *
d * 4 *

Regulatory

A B
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INFORMATIONSSICHERHEIT

Stellen Sie sich bitte nochmal diese Fragen

* Wie viele Tage Ausfall konnen Sie sich leisten?
» Was droht Ihnen bei Lieferverspatungen?

—
e Wie sind Sie vorbereitet, wenn lhr Unternehmen still steht?

A
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EINHEITLICHE SCHUTZSTRATEGIE?

Das muss ihr Software SaaS Anbieter bieten

Eine einheitliche Schutzstrategie umfasst die
Informationssicherheits-, Datenschutz- und
Qualitatssicherung. Der Anbieter muss
sicherstellen, dass eine sichere, stabile und
skalierbare Cloud-Plattform inklusiver robuster
Data-Governance-Prozesse und ein
inspektionsfahiges Qualitatsmanagementsystem
angeboten wird.
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