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Industriesteuerungen

Steuerung 1.0: Mechanisch

= Basierend auf mechanischen Bauelementen
= Mechanischer Antrieb
= Projektierung durch die Mechanik

» Zusammen mit der Dampfmaschine:
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= Physikalische Eigenheiten (z. B. Verwindung, Abrieb)
= Lieferungs- und Wartungsaufwand
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Industriesteuerungen

Steuerung 2.0: Elektrisch

= Basierend auf elektromechanischen / elektrischen Bauelementen
= Projektierung durch die Verschaltung der Bauelemente

= \orteile gegeniber mechanischen Steuerungen:
= Deutlich reduzierter Materialaufwand
= Fernsteuern von Einheiten

= Einfachere Realisierung von parallelen/optionalen Programmablaufen
in der Steuerungsapplikation

Nachteile:
= Hoher Verdrahtungsaufwand
= Akribische Dokumentation
= Hoher Wartungsaufwand
= Abhangigkeit von Bauteilen
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Industriesteuerungen

Steuerung 3.0: Elektronisch

= Basierend auf Bauelementen der Halbleitertechnologie
= Projektierung mit Programmiersoftware auf PCs (PGs)

= \orteile gegeniber elektrischen Steuerungen:
= Deutliche Reduktion von Materialaufwand und Baugrofie
= Erheblich flexiblere Projektierung: ,SPS" = Programmablauf steht im Speicher
= Separation von Logik und E/As
» Einfachere Wartung
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Nachteile:
= Abhangigkeit von Geraten/Herstellern
= Sehr aufwendiges Re-Design bei Lieferproblemen
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Industriesteuerungen

Steuerung 4.0: Softwarebasiert

= Basierend auf Computertechnologien: Projektierung mit Programmiersoftware auf
PCs

= \orteile gegeniber elektronischen Steuerungen:

= Skalierbarkeit der Leistungsfahigkeit und Funktionalitat
=> Anwender entscheidet Uber Funktionalitat

» Einfache Integration von weiteren Automatisierungsaufgaben
(z. B. Visualisierung, Motion/CNC/Robotik, Kommunikation)

= Einfache Nutzung von Internet-/Cloudtechnologien

= Hardware-Abhangigkeit bereits aufgebrochen
=> Re-Design bei Lieferproblemen deutlich einfacher

Nachteile:
= Abhangigkeit von Geraten/Herstellern
= Leistungsanpassung nur durch Geratetausch
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Industriesteuerungen

Was ist bei Lieferproblemen?

= Je konkreter der Bauteilbedarf, umso grof3er die Abhangigkeit!
=» Re-Design / Ersatzbeschaffung ist extrem aufwendig!

= Je grofer die Abstraktion von
= Steuerungen
= E/As bzw. Kommunikation
= sonstiger Hardware,
umso einfacher der Umstieg!
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Virtuelle Steuerungen

Steuerung 5.0 ?7?77?

» |st IT-Hardware an Maschinen und Anlagen geeignet?
= Nein!

= Unterschiede:
= Mechanik (Schaltschrank/Montage, IP-Level, Spezifikationen...)
= Echtzeitfahigkeit (Betriebssystem, Kommunikationsprotokolle)

= Leistungsfahigkeit (CPU, Speicher), Skalierbarkeit
=>» Vorteile fur IT-Hardware

Aber:

=» Vernetzung von Produktionsbetrieben

= IT-Hardware im gleichen Netzwerk

=» Echtzeiterweiterungen und —Protokolle verfugbar
=» Leistungsreserven ausnutzen
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Virtuelle Steuerungen

Steuerung 5.0: Nur mal angenommen...

= SoftSPS nicht an die Hardware gebunden = kein Re-Design bei Hardwarewechsel
* |dentische Projektierung (wie bei Steuerungen 3.0 und 4.0)

= ,Unterbau“ definierbar und skalierbar = Container / Hypervisor / VM

= Vernetzung der Hardware

* ~peliebige Hardware

= Deployment / Orchestrierung einfach tber Tools

® @ Pods - Kubermetes Dashboard X 4

= Keine Software-Installation wie bei Steuerung 4.0 - <o o SN
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Virtuelle Steuerungen

Steuerung 5.0: Konsequenzen

= Kein Unterschied zwischen Hardware fur IT und OT
=2 Administration der OT Uber IT-Methoden/Personal

= Skalierbarkeit der SPS-Leistung
» (ber die Bereitstellung von Ressourcen
= durch Anzahl / Leistung / Funktion von virtuellen Steuerungen

= n Steuerungen =» n virtuelle Steuerungen auf einer Hardware
=» Zusammenfassung von Ressourcen

= Saubere Trennung von Aufgaben in virtuellen Steuerungen
= ,,Microservices*
= ,,.Security-by-design*

= Jede Plattform denkbar
=» auch Public Clouds
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Virtuelle Steuerungen

Steuerung 5.0: Live

= Deployen/Projektieren von drei virtuellen Steuerungen

= Hardware: Linux-PC

= Betriebssystem: Debian 11 —

= Definition flr Docker-Container bereits vorbereitet g -

= Gewiinscht: ‘: DataAcZ‘
= Steuerung A Virtu: | LAN

= Steuerung B
= Steuerung C

= Deployment der Steuerungen per Skript-Kommando ey Bl e Grteonier3. [ oo

in container in container in container in container

IPC Hardware
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Virtuelle Steuerungen

Steuerung 5.0: Live

EF codesysdemo@CODESYSVirtualControlDemo: ~ — O *

» Per SSH auf Linux-PC einloggen

= Skript zum Start ausfihren
=» Start der 3 Steuerungen
=» Start des Gateways

= Zugriff: nur per Gateway auf dem g
IOkaIen ReChner : comE ym S wcker.sh start-demo.sh stop-demo.sh
=» Security-Funktion codesy3demo yirtua
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Virtuelle Steuerungen

Steuerung 5.0: Live

= Einloggen auf den Remote Gateway 8 v x ]
= Virtuelle Steuerungen verfigbar | conmincsion s [Semtctmrk ] Gatery - | povee -

Applications

= Nutzung wie gehabt © i ;
Inkl. WebVisu / Feldbus (EtherCAT) e ° :

Gateway

Log

CODESYSVirtualControlDemo v|  |vrtuslControla (active) v]
PLC Settings IP-Address: Device Name:

CODESYSVirtualControlDemo Virtual Controla
PLC Shell _

Port Device Address:

1217 0ooo0.0002
u dG .

T L L e Select Device X
Access Rights Select the Network Path to the Controller
) = #3 CODESYSVirtualControlDemo (Scanning..) Device Name: Scan Network
mbol Rights CODESYSVirtualControlD:
% < [l VirtualControlA [0000.0002] riuatontroEme
rerraesl P e [ virtualControlB [0000.0004] ?E:r;ﬂ
ﬂfl VirtualCantralC[0000.0005]
IEC Objects 1IP-Address:
CODESYSVirtualControlDemo
Task Deployment Port:
1217

Status
Information

‘Your device can be secured. Learn more...
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Virtuelle Steuerungen

Steuerung 5.0: Alternative Nutzung im Vergleich zum Beispiel

= Beliebige Container-Plattformen (z. B. Kubernetes, Open Shift) mit
Echtzeiteigenschaften

= Hypervisor / Virtual Machine (VM) mit Echtzeiteigenschaften
s BLs B B

‘I%bus Fieldbus Fieldbus Fieli.
Virtu. ! LAN

= Deployment/Orchestrierung
= von Hand =» verfligbare Dienste nutzen (z. B. unter Linux)
» mit entsprechenden Tools (z. B. Kubernetes)
= mit dem CODESYS Automation Server (in Vorbereitung)

» Konfiguration parametrieren

> L i Ze n Zi er u n g S kal i e r e n CODESYS CODESYS CODESYS CODESYS

Mirtual'Control SL irtual'Contro Virtual Centrol SL

in container in container in container

» Virtuelle Steuerungen dynamisch aufsetzen / schliel3en
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Anwendungsfalle

Mit CODESYS von dedizierten Steuerungen zu virtuellen SPSen

CODESYS
CODESYS
Ct CODESYS
C CODESYS
c  Virtual
Control SL

1 111
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Use Case 1: Ersetzen von dedizierten Steuerungen

Nutzen in einer Demo-Anlage:
» Kosteneinsparungen bei

» Beschaffung, Betrieb und Administration der Hardware-Plattform durch Betreiber
=» Unabhangigkeit von Hardware und deren Herstellern

Hardwarebeschaffung

Verdrahtung

Betrieb

Wartung

Ausrollen/Updates von Firmware und Applikationen

» Dynamisches Erzeugen von Steuerungsinstanzen
=» Einfache Skalierung

= Mdoglichkeit, Software unabhangig von der Hardware auszubauen

Anwendungsfalle
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Anwendungsfalle

Use Case 2: Aufteilung der Applikation

Nutzen in einer Pilotanlage bei Voith Paper:

= Aufteilung der Aufgaben auf mehrere unabhangige Steuerungsinstanzen mit leistungsfahiger
Interkommunikation
=» Security-by-Design

= Interoperabilitat mit anderen Diensten
=» ,Micro Services”

= Vereinfachtes Ausrollen von Security-Updates

= Zentrale Wartung und Pflege der Steuerungslandschaft mit
Technologien und Komfort von IT-Systemen
=>» bis hin zum Applikationsupdate
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Anwendungsfalle

Was spricht gegen virtuelle Steuerungen?

= Administration von SPSen, Ausrollen von Applikationen / Firmware komfortabel
tuber Onlineplattformen, wie z. B. dem CODESYS Automation Server

= Ausfall einer Hardware =» Stopp fur alle Steuerungen!
Aber: Redundante IT-Infrastruktur ist heute Standard
=>» Einfacher zu realisieren als redundante Steuerungen

= Keine IT-Hardware beim Betreiber
Aber: Evtl. Ausnutzung eines nicht ausgelasteten PCs mdglich?

= Keine durchgangige Vernetzung zwischen OT und IT
= Keine IT-Abteilung zur Administration verfugbar
= ,Never change arunning system*

=» Argumente dagegen treffen fir immer weniger Automatisierer zu
= Virtuelle Steuerungen fur viele mogliche Anwendungen sinnvoll
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Zusammenfassung

Abstraktion von Steuerungen: fortwahrender Prozess in der Industrie

HOchste Stufe: virtuelle Abbildung von Steuerungen

Nutzen: Zahlreiche Anwendungs- und Kostenvorteile (Lieferprobleme!)

Zuverlassigkeit: In Pilotanwendungen nachgewiesen

Software-Partner: CODESYS
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Vielen Dank fur Ihre Aufmerksamkeit

Follow us. Stay up to date!

You
codesys.com/YouTube m codesys.com/LinkedIn

Contact and further information: d.voegel@codesys.com

CODESYSPis aregistered trademark. Technical specifications are subject to change.
Errors and omissions excepted. No reproduction or distribution, in whole or in part, without prior permission.
Note: Not all CODESYS features are available in all territories.
For more information on geographic restrictions, please contact sales@codesys.com.
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