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Forschungsbereich Scientific Automation

Unsere Schwerpunkte

Automatisierungstechnik

Robotik

Modulare Steuerungsarchitekturen

Steuerungsvernetzung

Datenanalyse und Machine Learning

Antriebs- und Steuerungsoptimierung

Mensch-Roboter-Kollaboration
Sensorgefuhrte Roboter
Roboterprufstande
Schweil3robotik

3D-Bauteilvermessung

Intelligente Regelungen

Self-X-Fahigkeiten, z.B. Selbstdiagnose,
-heilung oder -konfiguration

Model Predictive Control

Sebstkorrigierende Fertigungsprozesse

Robotics Lab
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Fertigungsautomatisierung bei Losgrofe 1
Entwicklungen am Fraunhofer IEM

= Entwicklung roboterbasierter kollaborativer Schweillsysteme
= Automatische Nahterkennung und -verfolgung

= Ausrichtung auf ,High Mix, Low Volume®“-Fertigung
= Qualitatserhohung der resultierenden Schweil3nahte durch selbstlernende Ansatze und Selbstoptimierung

Technische Arbeitsziele

1. Flexible Adaption des Schweildsystems auf unterschiedliche Werkstiucke ohne roboter- oder
anlagenspezifische Programmierung = Low-/No-Code-Losungen

2. Erhohung der Bewegungsmoglichkeiten
des SchweiRsystems

3. Automatische Uberwachung und
Optimierung der Nahtgute
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Sicherheit bei der Mensch-Roboter-Kollaboration

Anforderungen

N\

DIN EN 61508
1ISO 1200
ISO 10218-1

DIN EN ISO
11161

1ISO 21434

CE-Kennzeichnung

ISO 62443 4
UNECE WP29

ISO/TS
15066:2016

N2 2 2 4 \l/\l/\l/\l/\
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Normen

—>2006/42/EG
—>2009/127/EG
—98/37/ EG

N

Schutzprinzipien

/

HEINZ NIXDORF INSTITUT

\

~ Fraunhofer

IEM



Safety- und Security Aspekte fur Cyber-Physische Systeme (CPS)

Ausgangssituation und Handlungsbedarf

Entwicklung und Anwendungsfelder Ausgangssituation

» Gestiegene Komplexitat und Vernetzung von
Robotersystemen erfordern Gewahrleistung und
Nachweis von Safety und Security

» Safety und Security beeinflussen sich wechselseitig: frihe,
integrierte Betrachtung notig

= Normen fordern die Gewahrleistung von Safety und

_" — 0 | Security, welche in der Praxis jedoch oft getrennt betrachtet

, s werden
1+ 9 1+ PN » |n der Folge werden Konflikte und Synergien zwischen

Safety- und Security-MalRnahmen erst spat erkannt
w a Integration InbEtriets
analyse g nahme
Handlungsbedarf
VDI2221/VDI2206 = Fruhe, Werlgzeugu'nterstutzte Erkennung von Konflikten
und Synergien zwischen Safety und Security
Weiterentwicklung & Wartung I
d) < Aulerbetriebnahme

\
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Zunehmende Herausforderungen fur Safety & Security
Beispiel: Cyber-Physische Systeme

= Zusammenziehen von Funktionalitat auf eine
zentrale IPC mit viel Rechenpower

= Alle ndtigen Informationen an einem Ort (:)

= Reduzierte Kommunikationszeiten

CYBER-PHYSISCHE

SYSTEME
Safety-Herausforderungen = e’ - Security-Herausforderungen
= Trennung von Funktionen mit hoher Kritikalitat = Grolde Angriffsflache
von weniger Kritischen (Cloud/Apps,Sensoren, Kameras, ...)
= Single Point of Failure: = Segmentierung / Defense in Depth

Fail Operational statt Safe State notig = Safety-Eigenschaften nicht verletzen

\
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Safety & Security

Denkweisen: Gefahrenanalyse vs. Bedrohungsanalyse

Safety (Betriebssicherheit)

Risiko von Gefahren (Hazards) ausgehend von
systematischen und zufalligen Fehlern reduzieren

= Safety-Gewahrleistung und Nachweis sind Pflicht
= Existierende Standards (z.B. IEC 61508, ISO 26262)

= Etablierte Methoden (z.B. FMEA, FTA, ...) :

= Frdh in der Entwicklung

Welche Reaktion ist angemessen oder notwendig?

Kann der Fehler unter Umstanden gefahrlos ignoriert

werden?

Fehlende Methoden und Werkzeuge zur integrierten
Betrachtung von Safety und Security vom Beginn einer

Systementwicklung

Ziel: Analyse der gegenseitigen Einflisse, um

ganzheitliche Sicherheit entlang des Systemlebenszyklus

zu garantieren (Safety- und Security-by-Design)

Gefahr
(Hazard) g

Fe_hler baap
(Failure)
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Sicherer Zustand
(Safe State)

Einschrankung
(R der Verfligbarkeit
(Denial of Service)

A

O

Failure Mode and Effects Analysis (FMEA) [IEC06b]

Fault Tree Analysis (FTA) [IEC06a]
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Klassischer Entwicklungsprozess nach VDI2221
Differenzierte Safety/Security-MafRnahmen entlang des gesamten Entwicklungsprozesses

Weiterentwicklung & Wartung

Deployment /

Inbetrieb-
nahme

Probleme
= Differenzierte Betrachtung von Safety- und Security-Aspekten
= Hohe Kosten und lange Entwicklungszeiten

= Viele sicherheitstechnische Uberschneidungen werden erst spat erkannt

\

10 | ©Heinz Nixdorf Institut / Fraunhofer IEM HEINZ NDXDORF INSTITUT =2 Frgunhofer
IEM



Safety- und Security-by-Design — Fruhzeitige integrierte Safety- und

Security-Risikoanalyse fur (CPS)

Ausgangssituation und Projektziel

Projektziele

o

L 2
»

*

. 4 | Safety | | Security |
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Unterstutzung der fruhen Phase der Entwicklung von
CPS durch eine integrierte Safety- & Security-
Risikoanalyse

Eine werkzeugunterstutzte Methode soll Konflikte
beider Welten aufdecken und Synergieeffekte nutzbar
machen

Orientierung an den Bedarfen der Industrie

Planung >

Gefahren- &
Risikoanalyse

Bedrohungs- &
Risikoanalyse

Anforderungs-
analyse

Sicherer

Entwurf @
Sichere @

Entwurf
~ Fraunhofer

IEM
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Lebenszyklus betriebssicherer Hard-/Software (Safety by Design)

Safety-MaRBnahmen entlang des gesamten Entwicklungsprozesses

Sichere
Konfiguration

Sicherer
Entwurf

Fault Injection
Tests

Deployment /
Inbetrieb- Nutzung
nahme

Anforderungs- Integration
analyse und Test

Code
Review

Monitoring

Update
Management

Sichere
Aulerbetriebnahme?
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Lebenszyklus informationssicherer ! ece243-4-1: praciice s- Urity by Desian)

. Security verification and . ;
. IEC 62443-4-1: Practice 3 - U \ | IEC 62443-4-1: Practice 8 -
Security-MaRhahmen e ... by design nter validationtestng  0ZE€SS security guidelines
- 10 Product Development
?'05 Pcyk;ersch“”tﬂ C°”ce'2t 11 Cybersecurity 12 Production
roauc evelopmen Validation

Sicherer Penetrations-

IEC 62443-4-1: Practice 1 - Entwurf Tests
Security management

Hartung

6 Project Dependent . Deployment /
Cybersecurity Planung Anforderungs- Integr_?tlon Inbetrieb-
Management analyse und Test nahme
|EC 62443-4-1: Practice 4 — _ IEC 62443-4-1: Practice 6 —
Bedrohungs- & [[;%%# Code Detection & Security defect management
hr,] Secure implementation y g
Riciknanalvece Review |m=wmm Response
IEC 62443-4-1: Practice 2 — I —— . P 13.3 Cybersecurlty Incident
Specification of security requirements roduct evelopmen Response _
| : 7 Continuous Cybersecurity
9.4 Cybersecurity Goals o Weiterentwicklung & Wartung Activities
— 8 Risk Assessment Methods
Sicheres Update I -
| IEC 62443 | Vanagement |08 Q) AuRerbetriebnahme
| ISO 21434 | IEC 62443-4-1: Practice 7 - Sichere IEC 62443-4-1: Practice 8 -
Security update management | Aulderbetriebnah Security guidelines
me?
13.4 Updates 14 Decommissioning
—
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Kollaborierende Roboter
Funktions-/Wirkstruktur nach VDI2221

Komponente

Aktoren

Bau-
gruppe

Funktion

? Schweilbrenner| |

Elektrik
Schwei ]
/ Ren SPS

Gesamt-
funktion

Produkt

Schweil3en Fiihren Schweil3roboter

y=a

3D-Sensor -

Schweildt
Zinden geréat
i ~ Wechsler

Temp.-Sensor

\ J oL J \ J oL J
Y Y Y Y
Funktionsstruktur Produktstruktur Funktionsstruktur Produktstruktur
HEINZ NIXDORF INSTITUT =2
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Kollaborierende Roboter =
Strukturbaum Service <.">
Rechner
< [ Controller }
‘Qo/” Roboter EMEA
(_ﬁ ...
= <D S Controller @ a2y
@ E < } Portal i
O O o
2 5 > :
Z & < Controller 3
% < j g 28 [ Schweilgerat J -(CUJ) N
= = k& NS 2 [Secut
— — E —_ E <."> § ETA
[ Controller } — Trust
(\D p 4 Messtechnik Boundary

{ Tasten ] [ Datenbank ] { Safety ]
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Threat Generation Expressions

ue Generation expressions determine when an instance of a threat type gets
TOO I -g eStUtZte An a Iyse created for a threat model, An exarmple of generation expression is: flow,
[Authenticates Destination] is "Yes',

PrOg rammabIan (Th reat Dragon) target is [Generic Physical Medical Component] and (flow crosses

Include: |[Generic Trust Line Boundary] or flow crosses [Generic Trust Border
Boundary])

Exclude: |flow.[Provides Integrity] is "Yes'

CR
Alle CRs auswahlen,
auflisten Modell
highlighten

~ FR 3 - System integrity AR T Prevent , \ ) -
ifi i Properties Edit diagram >
CR 3.1 - Communication integrity \\ - mOdIflcatlon Of .
Compenents shall provide the ‘/f data on M N Manage threats A4
e f ; - ame
capability to protect integrity of \'\' : i maChIne Ctrl ArChlteCtU I'al x
transmitted information. ten | ) data Enhancements: Machine Ctrl Data
CR 3.2 - Protection from malicious /‘I\\ ! 1 . Data flow ::,;;r:;) of Machine Ctrl Data
code = wﬁqﬂu/ . Change n [0 Out of scope ,Machine Ctrl Ae® x
CR3.3 -5 ity functionalit “ :
vermcaﬂo:cun y functionality IEC 62443-4-2 prope'rty Reason for out of scope Pata .pr0V|deS
~Provides T |ntegr|ty + Add a new threat.
> FR 4 - Data confidentiality CR3.1- lntegl’lty“ to + STRIDE per element...
Communi- Jtrue”
> FR 5 - Restricted data flow cation integrity \ J
Protocol
HTTR/S
...............'
» @ Provides integrity 1
o s " @ sl 5B Atk
s 'rotocal
< - n
e i
’ : @ |5 real-ime :
_________ ]
=
. . . 5 HEINZ NIXDORF INSTITUT =
16 | ©Heinz Nixdorf Institut / Fraunhofer IEM v ORF INSTITU ~ Fraunhofer

IEM



Identification and Authentification Control IEC 62443 CRs

> User
Cobot
CR 1.1 — Human user identification and
authentication
Uberall wo Benutzer / Humans mit dem ~ ——==== = ha—mmmmmmmm b 1
System interagieren / S—
. Menu &
Rule: is Process & has Incoming from L - Dgg’r:fx)f‘ Config Data
External Actor User Qnd 3
Smartphone | 1w | peme————eed et T L T e
(User) Cobot-Controllgr

External Actor

T

N

WiFi &
Ethernet
Module

Datastore SCADA

Config &
Program
Data

Program
Store

CR 1.2 - Software process and device
identification and authentication

CR 1.13 — Access via untrusted networks

-—
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Use Control |EC CR 2.1 — Authorization enforcement

Components shall provide an authorization > User

Cobot enforcement mechanism for all identified and
authenticated users based on their assigned
responsibilities.

Rule: is Process & it exists connected component: has ... == mmmsmemsmsmsme e e e e e e 1

CR 1.1 || has CR 1.2 /
D

isplay &

] (m-otors, :I Control
valves, ...) Qnel
r

Menu &
Config Data

Smartphone
(User)

External Actor

T

/!!\
WiFi &
Ethernet
Module

Datastore SCADA

A

-

Config &
Program Program
CR 2.2 — Wireless Use Control Data Store

CR 2.11 — Timestamps
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Threat Dragon und IEC 62443-4-2

Auflistung von vorgeschriebenen Anforderungen aus relevanten Normen

Edit diagram v Sample

Store

Internet
Gateway

Acter -
2
’
I
Data Flow We?hesb'
1
I
i
____.\\
~
Trust
Boundary
‘\\
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Application
Sei

rver

Machine Data/

Request

s data”

Tampering Threat #42:
.4 .Manipulation of machine control

Cyber Security Goal:

“Provide the capability to protect
the integrity of machine control
data”

Cyber Security Control:
“Encrypt data flow machine ctrl
data”

Sicherheitsnachweis:

Maschinendaten kdnnen nicht auf dem Weg
vom Application Server zur Maschine
manipuliert werden (Threat #42), weil die
Integritat der Daten geschutzt wird, indem
eine verschlisselte Verbindung zur
Ubertragung genutzt wird (und Verschllisselung
Integritat sicherstellt).

O

HEINZ NIXDORF INSTITUT

Goal Structuring Notation (GSN) [1]

Threat ,Manipulation of
machine control data” is
prevented

/

IEC 62443-4-2
The integrity of
machine ctrl data is CR3.1-
protected Communication
integrity
Use an e .
encrypted .éustlfltt:_atlon.
communication neryption
channel provides
integrity

—o

The data flow machine
ctrl data is encrypted

~ Fraunhofer
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Zusammenfassung und Ausblick

» Safety- und Security-Risikoanalyse ist ein wichtiger

Baustein fur eine sichere Entwicklung von CPS HBESH'}EPEEIESEHE

= |ntelligente und intuitive Werkzeuge sind wichtig, um
Zusammenhange und Wechselwirkungen zwischen
Gefahren und Bedrohungen, Gegenmalinahmen
sowie Safety- und Security-Anforderungen zu
berucksichtigen und den Entwicklungsprozess
systematisch zu assistieren.

110101

o, oo
=y
L] ooaTm

» Viele Unternehmen mussen in ihrer
Produktentwicklung grof3ere Sorgfalt auf die IT-
Sicherheit legen. Dies geht aus einer Umfrage des
Fraunhofer IEM hervor. Das Forschungsinstitut kot >
entwickelt ein Werkzeug, um Betriebe dabei zu

Anforderungs-
analyse

unterstutzen. .
Gefahren- & Sicherer
= Validierung an Use-Cases (z.B. automatisiertes Risikoanalyse (@ Entwurf
Schweilden mit Cobots) Bedrohungs- &

Risikoanalyse

\
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Kontakt

Dr.-Ing. Christian Henke

Fraunhofer IEM

Zukunftsmeile 1

33102 Paderborn

Tel +49 5251 5465 -126
christian.henke@iem.fraunhofer.de
www.iem.fraunhofer.de
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Vielen Dank fur lhre
Aufmerksamkeit
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