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Unterschiede zwischen OT und IT

/Informationen verwalten
Buro-PCs, Drucker, Drucker
Web/App/Daten/E-Mail-
Server
TCP-Netzwerke

~

'\ )

Verwaltung physischer
Prozesse
Industriesteuerungen (SPS,
DCS, SCADA) & I/0s
Gehartete PCs und Server

Industrielle Netzwerke
o o \ %
Table.ts Sensoren (Temperatur, Druck,
Mobiltelefone etc.)
Sensor Kameras, Scanner, etc.
Etc. 7 pZ Eingebettete Systeme (Roboter
S -~ S -7 etc.) y
IT-Cybersicherheit Vorrichtungen OT-Cybersicherheit
IT (o) AT
Performance Erledigt Aufgaben meist ohne garantiertes Zeitfenster Erledigt Aufgaben in garantiertem Zeitfenster (Echtzeit)
Hohe Bandbreite Geringe Bandbreite
Ressourcen Umfassende Ressourcen wie CPU oder Speicher ermdglichen Limitierte Ressourcen wie CPU oder Speicher erlauben nur
Installation von Security Software bedingt Installation von Security Software
Verfligbarkeit Wartungsausfall kann kurzfristig geplant werden, wenig Kosten Wartungsausfall kann nur langfristig geplant werden, hohe Kosten
Reboot der Systeme kein groRes Problem Reboot im Produktionsumfeld problematisch
Safety Spielt wenig Rolle Spielt oft wichtige Rolle (Patchen mit Software verletzt Safety-
Zertifizierungen)
Lebensdauer Komponenten < 4 Jahre 20 - 25 Jahre
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Cyberattacken auf Industrien — ein paar Statistiken |

Average Weekly Attacks per Organization by Industry (2021)

Education/Research e e (1605, 4757%)
Government/Military I (1136, +47%)

Communications I (1079, +51%)

ISP/MSP | (1068, +67%) Deutschland - Digital - Sicher - BSI 1 4 8 MIO

Die Lage der IT-Sicherheit in Deutschland 2021 im Uberblick

Healthcare NN (830, +71%)

ca. 7 Mio.
SI/VAR/Distributor I (778, +18% / Meldungen tibermittelte das BSI
( ) RAN SOMWARE DDOS im Berichtszeitraum an deutsche
Utilitie: et = (736, +46%) Deutliche Auswei @ Netzbetreiber. 2021
Manufacturing I (704, +41%) @[ ) %
Flnancc/Banking E——— e e— (703, 053“) Schweigegeld- Losegeld- Schutzgeld- 4 4 0 0 0 74 [ ) 0 O O
Insurance/Legal EEEE—_—E—_—_—IES—_—_—_—=-———S(636, +68%) w 5"“:5“3;‘?2@? o b S
i lang konnte ein Universittsklinikum Heglenmgmnetan gesperts
Leisure/Hospitality IEEEEG—E (595, +40%) 1 3 Ta ge nach dinem Ransomuare-Anrifine _— ooo 202 52000

Consultant GGG (576, +73%)

+ 0, Zertifizierungen von Produkten,
Software vendor I (536, +146%) 1 4 4 M I O 22 /0 Standorten und Schutzprofilen
im Bereich Common Criteria N

Illl
X1

<1

gegenuber 2020:
Rttﬂ/Wholosalc I (526, +39%) neue Schadprogramm—Vananten 117,4 MIO.
Transportation IEEEEEEEEEEEE———— (501, +34%) DURCHSCHNITTLICH IM HOCHSTWERT 5 10 > g g i (9) * g : ;. g (0)
Schad | 4 .
Hardware vendor I (367, +16%) 394 000 v&.i..ﬂ'.’?é?é"r’!.'g 553 000 MITGLIEDER DER ALLIANZ 2018: 2.700
2020: 322.000 2020: 470.000 FUR CYBER-SICHERHEIT > "
. &é
Quelle: Forbes 2022 4 @ 0 o 0 98 % <10% =~ S
BOT-INFEKTIONEN aller gepriften Systeme waren durch waren nach Warnungen von BSI und Microsoft immer Dlgl tal-Sicher-BSI
DEUTSCHER SYSTEME Schwachstellen in MS Exchange verwundbar. noch durch Schwachstellen in MS Exchange verwundbar.

Quelle: Lagebericht BSI, 2021
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Cyberattacken auf Industrien — ein paar Statistiken Il

Cyber Incidents By Industry

Growth of Cybercrime Costs
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Herausforderungen (Cyberrisk) fiir mittelstandische Unternehmen

Unklare Zustandigkeiten

Kundenumgebungen, die

Ind UStrlaI Cyber einer erheblichen Anzahl von (D)Dos Angriffe
H H Sch hstell ’
Secu rlty — elne chwachstefien \ Einbruch Gber Fernwartungszugénge
Vielza hl von Einschleusen von Schadsoftware iiber externe
Gerate
HeraUSforderungen' \ Infektion mit Schadsoftware Giber Internet
oder Intranet

* regulatorischer Art

Kompromittierung von H . .
Smartphones im eraus- Technisches Fehlverhalten und héhere

e organisatorischer Produktionsumfeld Gewalt
B forderungen I

* prozessualer

* technischer Art

) Menschliches Fehlverhalten und Sabotage
Sicherer Zugang zu Systemen und Daten

Verschiedene Betriebssysteme und Social Engineering und Phishing/Vishing
Anwendungen, oft End of Life noch \ i

vorhanden —

Anzahl an Netzwerken

Kompromittierung von Extranets
und Cloud Komponenten
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(Einige) technische Herausforderungen
in OT Umgebungen Q

[T/ Business network
Fehlende/schwache Trennung IT/OT ==
g [ o [ o R router QD
: I
Veraltete Systeme / Software (end of life), kein P : =m
Patching moglich oder verfigbar ' Services gy -

...................................................................................................................................................

Unsichere Remote Zugriffe

OT / Production network
i - 0] ¢ uut) Jump/RA
Unreglementierter Datenverkehr DB Ii—] MES ==¢ Historian 1) Host
Vi ::: =0 [T}
I [ I
Keine/unzureichende Segmentierun ryn| = — =
/ ; ; i = o BT = - somon
| | | | |
Kein Asset/Vulnerability Management H H
PLC RTU |
[
Kein Monitoring und Anomalieerkennung | | I I I I
{\ . = o ©ﬂ W
. % 5 Yot e o
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Stufenmodell zur Erhohung der Security von OT Umgebungen

PR 9,

R Protect against
00C Protect against advanced and
: Drotect aga , . Threats (APT)

a 5

Active Prevention

Passive Detection

U 0
U U B
N nlatio Detect anomalies and deviations Define and observe the target
olate al prod 0 of nominal conditions between conditions and allowed

Protect yo d al and ate potential back doo e om each other and specific devices and systems of behaviour of your production

orod on netwo 0 and erabilities and contro e d bution potentia your production process in a environment and take necessary
or se access O e tra on po of cybe ea e O listener-only mode and in real- actions to protect it
es of yo etwo betwee and O etwo time. automatically and in real-time.
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Technische Losungsmaoglichkeiten —
ein Auszug

Internet

[T/ Business network

@ Secure i
[ - ;,Rem“e?
- |—_|:|_—‘ Router Access

Trennung und Absicherung IT/OT | | |

| |

Business g g
: Services =3 ERP =3 :
Virtual Patching und Intrusion Prevention e
' Secure T T E
Remote n @‘-‘-'ﬁ'u-- X l
. B i Access - 1
Secure Remote Access Losung flir OT Frnnranr AT AT AR A T R e g A R A AT R A R A L R A e
| 0T/ Production network @LT
Absicherung des Datenverkehrs (Anti- SRTeat e =3 JumpiRa
) 3 =y DB Host :
Virus, Malware, Botnet, ...) DE‘*;“?]” |
Assét ar_lq
Segmentierung der Produktionsebenen zur ; Vul ety _
Einddmmung und Steuerung des Verkehrs : @ HMI@ : CZ SCADA i
T P = |
Identlflkatlon a”er Assets’ deren S ——
Schwachstellen und Kommunikationswege ch@
: = :
Monitoring der Prozessablaufe und

I
Erkennung von Anomalien f E
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Industrial Cyber Security Handbook

Free Download
https://industrialsecurity.at
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