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Use Case: Vom Schutzbedarf zum fertigen Konzept
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Use Case: Vom Schutzbedarf zum fertigen Konzept Induseral

Security

IEC 62443: Aufbau N

Richtlinien und
Verfahren

1-1 Technologie, Konzepte und 2-1 Anforderungen an ein IACS- 3-1 Sicherheitstechnologien fiir IACS
Modelle Sicherheitsmanagementsystem (TR)
1-2 I_\_/Iaster-GIossar der Begriffe und 2-2 Sicherheitsschutzbewertung 3-2 Slcherheltsr|3|kobewertung und
Abkirzungen Systemdesign
1-3 Kennzahlen zur Einhaltung der 2-3 Patch-Management im IACS- _ _
Systemsicherheit Umfeld (TR) 3-3 Systemsicherheits- A
anforderungen und Sicherheitsstufen
1-4 Systemsicherheitslebenszyklus 2-4 Anforderungen an IACS- @
und Einsatzgebiet Lésungsanbieter —
2-5 Implementierungsanleitung fiir
IACS Asset Owner

Sicherheitsanforderungen an
Definitionen Metriken Anlagenbesitzer und
Lieferanten

Funktionale Anforderungen

PHCENIX
Prozessanforderungen comcr
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Allgemein System

Komponente

4-1 Sicherer Lebenszyklus der
Produktentwicklung

4-2 Technische -
Sicherheitsanforderungen fir IACS-
Produkte

Sicherheitsanforderungen an
ein sicheres System

Sicherheitsanforderungen fir
sichere Komponenten




Use Case: Vom Schutzbedarf zum fertigen Konzept

Anforderungen an einen Systemintegrator I[EC 62443-2-4

Wert SP-Anford.- Beschreibung
ID

Mitarbeiter SP.01.XX Anforderungen an die Zuweisung von Personal durch den Dienstleister fir Tatigkeiten
in Zusammenhang mit der ,Automatisierungslésung”

Zusicherung SP.02.XX Anforderungen an das Vertrauen, dass die IT-Sicherheitsleitiinien fur die .Automatisie-
rungslosung” durchgesetzt werden

Systemaufbau SP.03.XX Anforderungen an die Auslegung der Automatisierungsiésung”

Drahtlose Verbindung SP.04.XX Anforderungen an die Verwendung ven Drahtlose Verbindungen in der Automatisie-

(drahtlos) rungslésung”

SIS SP.05.XX Anforderungen an die Integration von PLT-Sicherheitseinrichtungen in die ,Automati-
sierungslosung”

Konfigurationsverwaltung SP.06.XX Anforderungen an die Konfigurationssteuerung der Automatisierungslasung”

Fernzugriff SP.07T.XX Anforderungen an den Fernzugriff auf die ,Automatisierungsldsung®

Behandiung von Ereignis- SP.0B.XX Anforderungen an die Behandlung von Ereignissen in der ,Automatisierungslosung”

sen

Verwaltung von Nutzer- SP.09.XX Anforderungen an die Verwaltung von Nutzerkonten in der ,Automatisierungslésung”

konten

Schutz gegen Schadsoft- SP.10.XX Anforderungen an den Einsatz von Anti-Malware in der ,Automatisierungslésung”

ware

Patch-Management SP.11.XX Anforderungen an die IT-Sicherheitsaspekte der Genehmigung und Installation von
Softwarepatches

Datensicherung/ SP.12.XX Anforderungen an die |T-Sicherheitsaspekte der Datensicherung und Wiederherstel-

-wiederherstellung

lung

= Anforderungen an den
Personaleinsatz

» Kompetenz

» Rollen/Verantwortung

> Prozesse

> Leitlinien

= Anforderungen an die
Automatisierungslésung

> Prozesse

» Funktionen

» Dokumentation
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Use Case: Vom Schutzbedarf zum fertigen Konzept

IEC 62443-3-3: Die 7 Foundational Requirements (FR)

. Identifizierung und Authentifikation (Identification and authentication control (IAC))
. Nutzungskontrolle (Use control (UC))
. Systemintegritat (System integrity (Sl))

4. Vertraulichkeit der Daten (Data confidentiality (DC))

. Eingeschrankter Datenfluss (Restricted data flow (RDF))

6. Rechtzeitige Reaktion auf Ereignisse (Timely response to events (TRE))

. Verfugbarkeit der Ressourcen (Resource availability (RA))
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Use Case: Vom Schutzbedarf zum fertigen Konzept

Design eines Security Konzepts fur Automatisierungslosungen

Ausgangsbasis: Vorgehensweise: Ergebnis:
Kundenanlageninformation Design eines Security Konzepts fir Automatisierungslésungen Ganzheitliches Security Konzept

Basis :
Konzept
Zyklische o Schutzbedarfs-
Uberpriifung analyse
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IEC 62443
konform

3
8 Bedroh .
7 - 5
) Risikoanalyse &
Implementierung -behandlung
- 6

Security
Konzept
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Keine geregelten Prozesse
Use Case: Vom Schutzbedarf zum fertigen Konzept

Ausgangslage: Begehung
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Security

IEC 62443
konform

(L LI

Mitarbeiter laden private

Flache
Dauerhafte Geréate an SPS

Remotezugange Netzhierarchie Fehlendes Monitoring
Keine Backups Sensible Informationen
vorhanden werden unverschlisselt
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Use Case: Vom Schutzbedarf zum fertigen Konzept

Anlageninformationen/ Strukturanalyse

,Ich kann nur schiitzen, was ich auch kenne”

* Unkenntnis der Anlage/ Bedrohungen (insb. Brownfield)

Anlagen-
informationen

(Umgebung, Struktur, Prozess)

* Keine Basisabsicherung/ Grob fahrlassige Schwachstellen

* Beweispflicht gegen interne/ externe Manipulation

OO ReoRaa ®
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Use Case: Vom Schutzbedarf zum fertigen Konzept

Schutzbedarfsanalyse

360
Indu trial
Secunty

&5 Fahrrad=5000€  Schutzbedarf = hoch

& Fahrrad = 50€ Schutzbedarf = niedrig
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Use Case: Vom Schutzbedarf zum fertigen Konzept

Schutzbedarfsanalyse
,DT2,DT3,DT4
Hauptprozess
,DT2,DT3,DT4
,DT2,DT3

Leitsystem

, DT2,DT3

Teilprozess a <

Teilprozess b

11

Schutz
Klasse
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Datentyp

DT2
DT3
DT4
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IEC 62443
farm

Schutzbedarf

Vernachlassigbar
Moderat

Hoch

Kritisch

Schutzbedarf
2

2
2
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Use Case: Vom Schutzbedarf zum fertigen Konzept

Bedrohungsanalyse

12

Bedrohung
(Fahrraddieb)
o

Schwachstelle
(Fahrrad)

1
| Gefahrdung
J (€-Schaden)
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Use Case: Vom Schutzbedarf zum fertigen Konzept

Bedrohungsanalyse

Bedrohung

Einschleusen von Schadsoftware Uber Wechseldatentrager und externe Hardware
Infektion mit Schadsoftware uber Internet und Intranet

Menschliches Fehlverhalten und Sabotage

Kompromittierung von Extranet und Cloud Komponenten

Social Engineering und Phishing

(D)DoS Angriffe

Internet-verbundene Steuerungskomponenten

Einbruch Uber Fernwartungszugange

Technisches Fehlverhalten und hohere Gewalt

Kompromittierung von Smartphones im Produktionsumfeld
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Use Case: Vom Schutzbedarf zum fertigen Konzept

Risikoanalyse
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10.000€

Fahrraddiebstahl

o+ +
Wahrscheinlichkeit

Bedrohung , Auswirkung Q
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Schwachstelle o
o

Beispiel 1: 5000€ Fahrrad - abgestellt am Bahnhof Risiko = sehr hoch
Beispiel 2: 50€ Fahrrad - abgestellt am Bahnhof Risiko = mittel
Beispiel 3: 50€ Fahrrad - abgestellt in abgeschlossener Garage Risiko = gering
Beispiel 4: 5000€ Fahrrad - abgestellt in abgeschlossener Garage Risiko =2 mittel
PHCENIX
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Risikobehandlung Risike o=

10.000€

Fahrraddiebstahl

Bedrohung , : Auswirkung

+ : + q

Schwachstelle o ! Wahrscheinlichkeit
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Sehr
- Fahrradschloss (hochwertig / minderwertig) hoch

- Bus zum Bahnhof

- Versicherung

- Kamera / Alarmanlage an der Garage
- jemanden beauftragen aufzupassen

- Fahrrad verkaufen

Risiko akzeptieren
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Use Case: Vom Schutzbedarf zum fertigen Konzept

Securitykonzept
Fahrraddiebstahl
i\ 00 L | :
Bedrohung ’ ; , Auswirkung
+ = | Gefahrdung | + q
Schwachstelle s ' | Wahrscheinlichkeit
o t---------- '

>

- Fahrradschloss (hochwertig / minderwertig) [Basis-Absicherung]
- Bus zum Bahnhof

- Versicherung x

- Kamera / Alarmanlage an der Garage x i
- jemanden beauftragen aufzupassen ) .
- Fahrrad verkaufen / .
- Risiko akzeptieren - =

” é Risk-Tool . [ﬂggglwcxr '
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Use Case: Vom Schutzbedarf zum fertigen Konzept

Risikoanalyse

IST (ohne Mafinahmen)
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Risikobewertung

Wahrscheinlichkeit

Bedrohung - Szenario fcroficas Risiko
Assets Angriffsweg Komplexitat pEnUBE
Rechte
Schadsoftware durch o _ _ _
. Anlage Betrachtlich Anlage Mittel Keine Mittel Haufig Hoch
Wechseldatentréger
SOLL (mit MaRnahmen) ST
a2 sodin Wabhrscheinlichkeit
Bedrohung - Szenario eAssets g S Risiko
Angriffsweg Komplexitat R':htg:e
Schadsoftware durch
> Anlage Begrenzt Anlage Hoch User Kurz Mittel
Wechseldatentrager
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Use Case: Vom Schutzbedarf zum fertigen Konzept

Konzept

IEC 62443-2-4

Mitarbeiter
Zusicherung
Systemaufbau
Drahtlose Verbindungen
SIS (Safety Instrumented System)
Konfigurationsverwaltung
Fernzugriff
Ereignisse
Nutzerkonten
Schutz gegen Schadsoftware
Patch Management

Datensicherung und Wiederherstellung
18
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Keine geregelten Prozesse
Individuelle Ablaufe wurden erarbeitet

Mitarbeiter laden private

Gerate an SPS
Personal wird regelmalig
durch Awareness-
MalRnahmen sensibilisiert

\/

Keine Backups vorhanden
Templates und Ablaufe erarbeitet

Industrial
Security

)

IEC 62443
konform

Dauerhafte Remotezugange
. Zentralen Zugang mit
Fehlendes Monitoring Schllsselschalterldésung

IDS-System uUberwacht die Systeme
Flache Netzhierarchie

und alarmiert in Echtzeit V
Basierend auf Funktion und

Sensible |nf0rmati0nen¢ Schutzbedarf segmentiert V

sind unverschlisselt
VPN auch anlagenintern
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Bei weiterfuhrenden Fragen oder Informationen zu den Themen
Industrial Security, Netzwerktechnik oder produktunabhingige Dienstleistungen

o
5&‘ 360°
e Industrial
Security

| E-Mail:

| Telefon: 05281 946 5555

Kompetenzfeld: Industrial Security

@ Gleontac @
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Vielen Dank




