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Hackerangriff in Aerzen
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1. AERZEN — Allgemeine Informationen
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Allgemeine Informationen

= Griindung: 1864 i
= Mitarbeiter I =
(Stammhaus): ca. 1.100 === »
= Tochtergesell- -
schaften: > 50 _
= Mitabeiter
(international): ca. 1.500
=  Umsatz: 450 Mio. € (Gruppe) ===
=i T (=t
» Geschaftsfihrung: Klaus-Peter Glockner ~—
Bjorn Irtel T
= Aufsichtsrat: Klaus-Hasso Heller
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AERZEN - Uberall eine gute Adresse!

EUROPE Finland Great Britain  Netherlands  Portugal Switzerland Russia
Belgium France ltaly Norway Romania Slovakian Hungary
Bulgaria Germany Croatia Austria Russia Spain Cyprus
Danmark Greece Lithuania Poland Sweden Czech R.

.

NORTH AMERICA
Canada T
Mexico

-9 :3
USA

SOUTH AMERICA
Argentina

Brazil

Chile

Columbia

Peru
Venezuela
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ASIA
China
India
Japan
Korea
AFRICA/ NEAR EAST Pakistan
Egypt Philipines
Iran Singapore
Israel Taiwan
Syria Thailand
Nigeria
Rep. of South Africa
Saudi Arabia AUSTRALIA
Turkey ) 1 Australia
United Arab Emirates
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© 2022 Aerzener Maschinenfabrik GmbH

Turbogeblase
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Anwendungsgebiete fur AERZEN Produkte

Pneumatischer Transport
Chemie- und Verfahrentechnik
Umweltschultz (z. B. Klaranlagen)
Kraftwerkstechnik

Petrochemie

Drucklufttechnik

Hochvakuum

Kalteindustrie

Ol- und Gastechnik ,
Stahlproduktion

Trinkwasser Aufbereitung

Glasherstellung %{
Lebensmitteltechnik f“
Bergbau

Und viele andere ...

... Uberall, wo Gase geftrdert oder Abwassertechnik

verdichtet werden!
AERZEN

7 © 2022 Aerzener Maschinenfabrik GmbH Y/ EXPECT PERFORMANCE




2. Der Angriff und seine Auswirkungen
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= 28.07.2021: Hackerangriff mittels
Schadsoftware

= Alle Systeme wurden vorsorglich
heruntergefahren, alle Geschafts-
prozesse kamen zum Erliegen (Mail,
Telefon, Produktion ...)

» Diverse Systeme und Server waren
kompromittiert (im Stammhaus und in
den deutschen Vertriebsbliros),
erfreulicherweise nicht das zentrale
SAP-System allerdings auch
Bearbeitungsmaschinen
und Lagersysteme

» Erpressungsversuch, aber keinerlei
Verhandlungen (Darknet/TOR Browser)
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Der Angriff und seine Auswirkungen

= Alle Geschaftsprozesse kamen zum

Erliegen, u. a.:

- keine Produktion, keine Lieferungen!

- kein Wareneingang!

- keine interne Logistik,
keine Auslagerungen!

- keine Kommunikationsmoglich-
keiten! Nur Mobiltelefonie!

- die Website wurde ebenfalls
lahmgelegt

- Manueller Zahlungsverkehr!

- Nur Papier und Stift!

= Alle Mitarbeiter (auf3er IT) mussten in
den Zwangsurlaub

AERZEN
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» Belagerung® durch die Presse
- lokale Zeitung
- lokale und Uberregionale
Radiosender
- lokale und Uberregionale
Fernsehsender

= der Wettbewerb versuchte, die Situation
entsprechend auszunutzen

* |n den Monaten August/September
konnte kaum Umsatz generiert werden
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HAMBURG SCHLESWIG-HOLSTEIN NIEDERSACHSEN BREMEN

Hackerangriff auf Maschinenfabrik in Aerzen legt Betrieb lahm

04. AUGUST 2021

Q
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Grindung einer Task Force:
Abstimmung 3x am Tag

Aufbau neuer Kommunikationskanéle
(Messenger Dienste) flr
Auslandsgesellschaften und Fuhrungs-
krafte/Mitarbeiter: tagliche Mitteilungen
Aktive Beteiligung des Betriebsrates
Stopp der Kommunikation an die Presse
Meldung an die Behdrden:

- Datenschutzbeauftragter AERZEN

- Landesdatenschutzbeauftrage Nieders. (LDS)
- Polizei (LKA->BKA->FBI) Strafanzeige
- BSI ,Meldung ohne Folgeaktivitaten®
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Gegenmalinahmen — wie sind wir vorgegangen?

Priorisierung von Fachbereichen

1. Logistik und Versand

2. Service

3. Produktion im Bereich Standardmaschinen

v" Nach 3 Tagen konnte die Telefonzentrale
wieder Inbetrieb gehen

v" nach 1 Woche konnten wieder dringende
Lieferungen vorgenommen werden

v" Nach 6 Wochen waren Logistik und
Service wieder arbeitsfahig

v" Nach 8 Wochen startete die Produktion in
priorisierten Bereichen
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Gegenmalinahmen — wie sind wir vorgegangen?

Kompletter Neuaufbau der IT R
Infrastruktur (Weltweit) —
= Einbindung von externen Spezialisten e - o

(u.a. Forensik) M) e e e
= Internationaler Support/Consulting

= Unterstltzung der IT mit internen
Kraften aus vielen Fachbereichen

= 24/7 Dienst tiber 12 Wochen

= Mehr als 4500 Uberstunden in der IT

» RED Field -> Orange Net (Quarantane)
-> Green Field

» Wiederherstellung der Systeme/Daten

(BackUp)!!
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4. Zukunftsausrichtung
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Zukunftsausrichtung

IT-Infrastruktur/MalRnahmen/Organisation

= Neue IT-Infrastruktur weltweit
(Netzwerktopologie,...)

= SOC/MDR
MFA, ...

= Angepasste und weltweit vereinheitlichte
Sicherheitskonzepte/Richtlinien

= Hohes IT Investitionsbudget in 2022

= Versicherung

= |T-Security

= 100% Sicherheit? NEIN
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CYBERKRIEG (FAZ 03. April 2022)

Amerika warnt vor grof3
angelegten russischen

Hackerangriffen. Das sollte man X / KRIEG

ernst nehmen. Auf dem virtuellen
Feld haben die Russen schon oft
gezeigt, was sie kénnen. WS

oo e b Auch vorrosischen Opber- Daten aof den Rechnern Wachen e, Upate Al dus Bl war, uden & 58 wire schlech firs Geschii. So it cin Mil-
scho by

¢ Unternchmen herunter, und die ent

das Sicher-  Hacker gelanguen in hre Systssne, ‘Manche seben darin Russlands ‘Trommpé-

onnte. Dus  wo sie besonders verwundbur sind. Aoch  karve im Cyberkrieg. Dums die Kriminclien
e cas nichts 25 tun babes, it aus

Amerika warnt vor grof angelegten
russischen Hackerangriffen. Das sollte
man ernst nehmen. Auf dem virtuellen

Schlachtfeld haben die Russen schon oft
gezeigt, was sie kénnen.

Von Morten Freidel

Sche Polier, Selien aber kg das w0 Gladkikh sber wartte, bis e
wnmissversiadlich wie kierlich was dem maniprieren
Bden.

Mund von Prisident
e teeuer Hackes set semlich folgen-  Rafimerie ab. Eovas spites versaches er & Krembreue Hacker haben sber mehe als
vech*, sagee Biden, nd o wchen bevar”,  noch al. Wieder fobe die
ol o ert der einern der fo-
2 wipgoen. cin igeatichen Zie lgen inden  genschwersen Spionagevorfile in der  ecbiden he
T T, b, wenn Hker in USA.IodenJaben dwtach e wnd inie  Geschichte der USA. E£ wrde vor einem _exx. seinco Befehishaber frogen: e Lo
Lewe offendich Abitie vom  Jabr endecks. Die Eindringlinge hatsen ein  arbeiten, wann uod wio ec wil, micht mur
Tbilegeen, welh beiner, o sber, ds s Amerilaoer, i denen € darum ging, whe  Program der Fiema Solurwind” gela- von einem grauen Borogebéude in Moska:

Wenn die Amerikaner vor einem Angriff warnen, Eomiens mmoeoter Soonome IRSORS

o tnd Ministerien in e USA ausgekund- _ programn eimsetzicn wie die In Soudi-Ars-  Thusende Syseeme. Als be Fioma micbe- _ sich
schafier, Humdermsende Rechier digiol  bien. Mehr-  lamy s
lam

. ber &
dea Stroen sbgeachulee. ekoenumen, ¢ schafie s aber ticht. Man oo sit. Die Hacker hacien da schoa Mosa-
Mancha Anuiseen ghaoben, das Hacker s snnchonen, dos e dabei entdocks wor- e Zei gehabts e sich awsusbueiien und
des Krernly besonders gut darin s, Krat-  de, dzon die Ankingeschrit endet hiex Dacen 2 Wauen, die sie interessirten. Sie
LRI werke oder Indasicanlagen willislegen. waren sodere <rfolg i
s Schan wt
russische Mitarbeicer des

waren unter anderem ins smerikanische
. ins Justizmiviseriem  Opiec bew

Inksndsge-  und die NASA cingedrungen. Imimes noch
kehren die Amenkaner die Rese ihres
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EXPECT PERFORMANCE.
WORKING TOGETHER FOR A MORE EFFICIENT WORLD!

AERZEN
© 2022 Aerzener Maschinenfabrik GmbH EXPECT PERFORMANCE



