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5G Campus Modell
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Was ist neu an 5G?

Die Vielfalt der Anwendungen

eMBB
enhanced Mobile BroadBand

Sehr hohe Datenraten

)))

| I8 B 3D/4K-Video

GroRRveranstaltungen

Sensor-Netzwerke,
Smart City, Smart Building

mMTC URLLC
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massive Machine Type %,i %, %, s Ultra Reliable Low Latenc
Communications % % °’<,,) Communications
Hohe Anzahl verbundener Gerate © Sehr niedrige Latenzzeiten
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5G Network Slicing

Security




5G Campus

Anwendungen

(non public) 5G Campus

Security Performance Business Independence Liability

Office Campus Quelle: BOSCH

Images: Bosch .,
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Industrial Security
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Vorteile der Mobilfunktechnologie, insbesondere 5G

Etablierte Massentechnologie (2Mrd Smartphones/Jahr)

Extrem hohes Qualitatsniveau in Standardisierung, Prozessen, Interoperabilitat

Spektrum ist international standardisiert
durchgangiges Sicherheitskonzept
Endgeratemanagement (Authentisierung, Autorisierung, (Accounting)

Netzgesteuerter Handover

Dienstglitemanagement
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Verschiedene Optionen fiir Private 5G Campus Netze (Beispiele)

Full Private Network MNO Core Network Based
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Mobilfunknetz Security heute
Beispiel LTE (4G)

Authentication and Key Agreement
le Y P —
IMS
Non access stratum '
N onal L: - MME Kasue HSS — Application
signaling security ) . AuC Servers

User Identity Privacy
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. SEG-C+" %, Core interface . .

% Ssecurity
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Secure  security Serving PDN
Kasme Environment Gateway Gateway

3GPP-specified security architecture

5 Inner
Perimeter Perimeter
. Firewall
security, .

network zoning,
traffic separation — ——

. oo S ti
« threat and risk analysis per network element U j

Internet

« network element security architecture

« secure coding

+ hardening |
+ security testing \ hh Hl

* security audit

Network element security measures + security winerabilty moritoring

* patching process
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Von LTE (4G) zu 5G
EinfUhrung der Virtualisierung

O“) MME HSS PCRF IMS

I.T E feste < . =] ..

Funktionszuordnung @

eNB

eNB
Servers

PDN

Serving Firewall

Gateway  Gateway

Internet

5G ©

virtuelle Funktionen,

Software Defined @

Networking

Central Cloud

Internet

Source: Nokia
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Kritische Security Funktionen entsprechend 3GPP in 5G Systemen

Control PlaneInterfaces

Network Repository

(Service-Based)
NSSF

NEF

Nnssf T Nnef

Function
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Nnrf Npcf Naf

Unified Data Network
Management Repository
Function

Nume Nnrf T
hSEPP

VSEPP  —N32—

Access andMobility
Management Function

Namf (L Nsmf

Radio Access network (gNB)

Public

AMF

SMF

V/HPLMN

Security Edge
. Protection Proxy

Visited/Home Public Land Mobile Network

VPLMN

Nausf Npcf

Nnef l

PE? NEF

|

uthentication

Server Function

HPLMN

From 3GPP TS23.501

(Adapted)

Red: Functions crucial for the security architecture
Quelle
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Telefénica verlegt sein 5G-Kernnetz in die Cloud
Telefonica arbeitet mit Amazon und Ericssan zusammen, um sein 5G-Kemneiz in die

Cloud zu verlegen. Wir berichten dariiber, welche Vorteile diese Ldsung mit sich bringt.

Von Markus Weidher

=+ Kommentare (7) AAA & Teilen (7) »&EH

Telefonica hat als einziger der drei bereits
aktiven deutschen Mobilfunk-Netzbetreiber
sein 5G-Netz fur Endverbraucher noch nicht
gestartet. Als Vodafone und Telekom im
Sommer 2019 ersten Endkunden den neuen
Netzstandard schmackhaft machen wollten,
setzte der Minchner Konzern zunachst auf
5G-Ldsungen fur die Industrie.

Jetzt hat Telefénica angekiindigt, als erster
deutscher Netzbetreiber das 5G-Kermnetz
sowie grundlegende Funktionen des neusn Metzstandards fir Industrieldsungen in die
Cloud zu verlegen. Dadurch sei es nicht nur méglich, Projekte fir Firmen schneller zu
entwickeln. Zudem kdnnten Produktions- und Logistikprozesse starker automatisiert
und Anwendungen in Echtzeit realisiert werden.

Der Mlnchner Mobilfunk-Netzbetreiber will fur die Virtualisierung seines 5G-Kern-
netzes auf die Cloud-Infrastrukiur von Amazon Web Services zurickgreifen. Zudem
setzt der Konzern auf 5G-Netzkomponenten und -funkfionen des schwedischen Tele-
kommunikationsausrasters Ericsson. Noch im September soll die Virtualisierung des
5G-Kemnetzes starten. Dazu startet 02 mit der Implementierung von SG-MNetzfunk-
tionen flr erste ausgewahlte Partner in der Industrie.

5G-Kemneiz von 02 wandert in die Cloud

Foto: iStock / Getty Images / B4LLS via
Telefonica

Markus Haas: "Fundament fir die digitale Transformation der Wirtschaft"

"Mit der Virtualisierung unseres 5G-Kemnetzes legen wir das Fundament fur die digi-
tale Transformation der deutschen Wirtschaft. Die Kooperation mit Amazon Web
Services ist ein wichtiger Teil unserer Strategie flr den Aufbau industrieller 5G-Netze",
sagt Markus Haas, CEO von Telefonica Deutschland.
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Pressemitteilung vom 01.09.2020

Kooperation mit Amazon Web Services und
Ericsson ermoglicht neue 5G-Industrielosungen

Telefonica DeutschlandfO2 bringt 5G-Kemnetz in die Cloud {(FOTO)

Diisseldorf (ots)- Als erster deutscher Netzbetreiber wird Telefénica Deutschland /
02 das 5G-Kernnetz sowie grundlegende 5G-Netzfunktionen fiir neue
Industrieldsungen in die Cloud bringen. Uber das cloudbasierte 5G Kernnetz lassen
sich neue Industrieldsungen schneller entwickeln, Produktions- und Logistikprozesse
noch starker automatisieren und Anwendungen in Echizait (Edge Computing)
realisieren. Flr die Virtualisierung seines bG-Kernnetzes wird Telefonica Deutschland /
02 die Cloud-Infrastruktur von Amazon Web Services (AWS) nutzen. Zudem setzt das
Unternehmen auf 5G-Netzkomponenten und -funktionen des schwedischean
Telekommunikationsausristers Ericssan.

‘Mit der Virtualisierung unseres 5G-Kernnetzes legen wir das Fundament fir dis
digitale Transformation der deutschen Wirtschaft. Die Kooperation mit Amazon Web
Services ist ein wichtiger Teil unserer Strategie flir den Aufbau industrieller 5G-
Metze', sagt Markus Haas, CEO von Telefénica Deutschland / O2.
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Layer der Mobilfunknetz Security in einem 3GPP 5G System

3GPP-spezifizierte Security
Architektur

Network Security
nicht durch
3GPP spezifiziert

Virtual Network Function
(VNF) Security

Telco Cloud Security

Neues Framework flr die zugangs-agnostische Authentifizierung
Erweiterter Schutz der Privatsphéare der Nutzer

EAP-basierte "sekundare Authentifizierung"

Sicherheit flr service based Schnittstellen

Verbesserungen fur die Verbindungssicherheit

Perimeter-Sicherheit und Verkehrsfilterung durch virtuelle Firewalls
Logisch oder sogar physisch getrennte Sicherheitszonen
Verkehrsseparierung durch VLANs und Wide Area VPNs
Ganzheitliches, automatisiertes Sicherheitsmanagement
Automatisierte, adaptive, intelligente Sicherheitssteuerung

Solide, robuste Implementierungen der Virtualisierungsschicht
(z.B. Hypervisor) und der gesamten Cloud-Plattform-Software
Solide, robuste Implementierung der VNFs

Integritatsschutz sowohl fur Plattform und VNFs

Quelle ~
NOKIA Bell Labs m-vl'-')




Elements of the 5G Security Architecture (3GPP)

Authentication/authorization, key agreement

Security assurance for

* Security negotiation, key hierarchy NIEY g t
environments

= Enhanced control plane robustness NFV (network function virtualization)
= Enhanced subscription privacy SDN (software defined network)
security Security management

and orchestration

Edg

Network slicing Self-adaptive, intelligent
security security controls

Central Cloud

=  Subscriber/device = Crypto algorithms
= identifiers/credentials = Physical layer Security
= Secure Hardware = Jamming protection
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Bundesnetzagentur aktualisiert den Katalog von
Sicherheitsanforderungen nach TKG §109

1 Kiritische Funktionen und Komponenten

Kritisch sind Funktionen insbesondere dann, wenn eine technische Kompromittierung zu

. Katal

« erheblichen Datenschutzverletzungen, Sicherheitsantorderungen far das
« systematischer Ausforschung des Fernmeldeverkehrs oder Betreiben :gzr;ft'):m“;‘s‘;';'s";"nf::
o betrachtlichen Sicherheitsverletzungen nach § 109 Abs. 5 TKG sowle fr die Verarbeitung

personenbezogener Daten

nach

fuhrt oder fihren kann. Die Kritikalitdt einer Komponente ist dabei jeweils durch 3109 Telekommunllationsgesetz (TKG)

diejenigen ihrer Funktionen oder Teilfunktion begriindet, die das Potential besitzen, bei
Versagen oder nicht sachgerechter Realisierung, eine technische Kompromittierung
herbeizufihren. Ist die Realisierung einer solchen Funktion auf mehrere Komponenten

Herausgeber:

verteilt, so ist von der Kritikalitat aller dieser Komponenten auszugehen. Dabei ist es L I
grundsatzlich unerheblich, ob Funktionen durch Hard- und/oder Software realisiert
werden.

Bundesnetzagentur fir Elektrizitat, Gas,
Telek i . Post und Ef en

~
-
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Bundesnetzagentur aktualisiert den Katalog von Sicherheitsanforderungen

§109 TKG (Telekommunikationsgesetz)

Beobachtung des Netzverkehrs und geeignete MalBnahmen zum Schutz ergreifen

Ausschlieldlich Einsatz sicherheitsrelevanter Netz- und Systemkomponenten
(kritische Kernkomponenten) die vom BSI zertifiziert wurden

Notwendigkeit des Einsatzes von Fachpersonal mit Systemkenntnissen
Personal ist in ausreichendem Umfang vorzuhalten

Nachweis des Einsatzes geprufter HW und Quellcodes am Ende der Lieferkette

Sicherstellen des Einsatzes von Netz- und Systemkomponenten unterschiedlicher
Hersteller

Vorhalten ausreichender Redundanzen fur kritische Kernkomponenten

TViT
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Complex 5g Security Targets ecosystem

R

BNetzA

Netzbetreiber

Sicherheit der Systeminfrastruktur
Monitoring

Verfligbarkeit

Zuverlassigkeit

§ 109 Abs. 1, 2 TKG

Netzausruster
Hersteller
Systemlieferant

Sicherheit der Systemkomponenten
Betriebssysteme

Interface Security

Signalling Security

Stratum/Non Stratum Access
Control Plane

User Plane

Vlanaged

5G Netz-

infrastruktur

K ¢ 185

L

e

A GLOBAL INITIATIVE

Network Equipment Security
Assurance Scheme

Security-Herausforderungen-in-industriellen Netzen

Nutzer

Sicherheit der Anwendung

Hersteller
Mobile Devices

Sicherheit der Devices
Betriebssysteme, Speicher
UICC, USIM

Interface Security
Signalling Security

ToVir’



IEC 62443 fiir 5G Campus Netze?
Definierte Rollen

‘ Automatisierungssystem als Zusammenfiigung von:

- entwickelt und
testet -
L Anwendungen J { Gerate J [ Netzwerk J { Host-Gerate ]

komponenten

Hersteller

Industrielle Automatisierung und Steuerungssysteme

Automatisierungslosungen

WSS BEE & VElsEEm 2 Erganzende Hardware und
L Grundlegender Prozess: Sicherheitstechnisches z

Software
Steuerungssystem System

Integrator

Einsatz- und Wartungsfahigkeiten
Richtlinien und Verfahren

Betreiber
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Ubersicht IEC 62443

IEC 62443 Normreihe
Alleemein Management Svstem Industrielle IT Sicherheit Eingebettete
° ANABEMEN! 1 (IACS) Sicherheitskomponenten

(;))

T { { /

Security-Herausforderungen in industriellen Netzen - TUVIT 5G Industrie Summit Hannover 02.09.2020 "vl,r/’f
P




IEC 62443 fiir 5G Campus Netze?

Ubersicht IEC 62443

IEC 62443 Normreihe

Allgemein

1-1

1-2

1-3

Terminologie, Konzepte
& Modelle

Glossar der Begriffe
und Abklrzungen

Metriken zur
Einhaltung der
Systemsicherheit

Einrichtung eines IACS-

a4 Sicherheitsprogramms
_ Betrieb eines IACS-

Sicherheitsprogramms

5.3 Patch Management in

der IACS-Umgebung

Anforderungen fir

2-4 Anbieter von IACS-
Losungen

Security-Herausforderungen in industriellen Netzen - TUVIT 5G Industrie Summit Hannover 02.

3-1

3-3

Sicherheits-
technologien fir IACS

Sicherheitsrisiko-
bewertung und
Systementwurf

Systemsicherheits-
anforderungen und
Sicherheitsstufen

Management Svstem Industrielle IT Sicherheit Eingebettete
i i (IACS) Sicherheitskomponenten

4-1

4-2

Anforderungen an die
Produktentwicklung

Technische Sicherheits-
anforderungen fir
IACS-Komponenten

Legende

Noch nicht veroffentlicht und
zertifizierbar

Veroffentlicht, noch nicht
zertifizierbar

Veroffentlicht und
zertifizierbar



MATURITY LEVEL UND SECURITY LEVEL

Maturity Level

= basieren auf dem Modell der Capability
Maturity Model Integration (CMMI)

= zeigen die Optimierung von Prozessen

= Mittel zur Verbesserung des Prozesses

Security Level

= Messen der Wirksamkeit von
Gegenmalnahmen und den
Sicherheitseigenschaften der Vorrichtungen
und Systeme

= basierend auf der Risikobewertung fir die Zone

Messbarkeit und Glte der Prozesse bzw. MaRhahmen
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MATURITY LEVEL & SECURITY LEVEL
ROLLEN

Maturity Level Security Level

Hersteller Hersteller
Integrator Integrator

Betreiber
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Maturity Level & Security Level

Gegenuberstellung

Maturity Level Security Level

bezieht sich auf das jeweilige System oder

bezieht sich auf Prozesse A -
die jeweilige Komponente

besteht aus 4 Level besteht aus 4 Level

Die Level bauen sich aufeinander auf Die Level bauen sich aufeinander auf

die Level zeigen das Niveau der
Gegenmalinahmen und
Sicherheitseigenschaften

die Level zeigen die Optimierung von
Prozessen

Vil
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security Levels fiir IEC 62443-3-3 und 62443-4-2

Security | Beschreibung
Level

SL1 Schutz vor zufalligen Attacken

Schutz vor Attacken mit geringen Ressourcen und O SL 4 Highest

Wissen o SL 3 Advanced
Schutz vor Attacken mit durchschnittlichen SL 2

O Intermediate
Schutz vor Attacken mit ausgebauten Ressourcen SL1

und Wissen Basic

Ressourcen und Wissen

.r(é\_‘
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Critical infrastructure Common Criteria

W b A IT-IG.rundsc.:hutz S . 1SO 27001
e PP ication ecurlty DataPrivacy

IT Security Cyber Security

Security Lab Smart Grid Biometrics

Data Center Security Penetration Testing

Network Security FIPS-140-2 1SO 22301

. . Security4Safety
Mobile Securlty Automotive Security

."(;)\\
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