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Folie 4Fernwartung und ihre Rollen



Fernwartung ? Folie 5

Quelle: bluecept.com / sichere-industrie.de



Herausforderungen

Vielzahl an Lösungen im Feld

Sensibilität der Zielsysteme

Diskussionen zwischen Betreiber/Lieferant

Folie 6



Folie 7Phasen eines Fernwartungsprojekt

Anforderungen Architektur

Organisation Betrieb



Anforderungen



Folie 9Preflight Check

Quelle: bluecept.com / sichere-industrie.de

Nr. Fragestellung

1 Anzahl der Administratoren

2 Anzahl der Operatoren

3 Anzahl der Zielsysteme

4 Anzahl u. Name der Lieferanten

5 Anzahl interner Fernwarter

6 Anzahl interner Programmiergeräte



Folie 10Lieferanten-Check

Quelle: bluecept.com / sichere-industrie.de

Nr. Fragestellung

1 Art des Wartungsvertrags/-zugangs

2 Art der Zielsysteme

3 Zugriffsfrequenz des Lieferanten

4 Anzahl der Fernwarter

5 Ansprechpartner bei Lieferant

6 . . .



Folie 11Anforderungskatalog an eine Lösung

Quelle: bluecept.com / sichere-industrie.de

Nr. Kategorien

1 Anforderungen an den Hersteller

2 Performance & Skalierbarkeit

3 Wartbarkeit & Zukunftsicherheit

4 Benutzerfreundlichkeit

5 Installation & Inbetriebnahme

6 . . .



Architektur



Folie 13Architekturmodelle:
VPN zu Firewall

Quelle: bluecept.com / sichere-industrie.de



Folie 14Architekturmodelle:
Jumphost-Ansatz

Quelle: bluecept.com / sichere-industrie.de



Folie 15Architekturmodelle:
Rendezvous-Ansatz

Quelle: bluecept.com / sichere-industrie.de



Folie 16Security berücksichtigen

Quelle: https://www.allianz-fuer-cybersicherheit.de/ACS/DE/_/downloads/BSI-CS/BSI-CS_108.pdf
Autor: Bundesamt für Sicherheit in der Informationstechnik



Organisation



Folie 18Wichtige Prozesse

Quelle: bluecept.com / sichere-industrie.de

Nr. Kategorien

1 Allgemeine Organisation (z.B. Verantwortlich)

2 Einkauf & Beschaffung

3 Systemadministration und -verwaltung

4 Prozesse für den Betrieb 

5 . . .



Betriebskonzept



Folie 20Betriebskonzept

Quelle: bluecept.com / sichere-industrie.de

Nr. Inhalt

1 Organisatorisches 

2 Incident Response Plan

3 Regelung von Support

4 Neubeschaffung /-beantragung von Zugängen

5 …



Zusammenfassung



Folie 22Zusammenfassung

Anforderungen Architektur

Organisation Betrieb

https://www.sichere-industrie.de/industrial-
iiot-security-themen/industrie-fernwartung/
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