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IT: Security ist unterbewertet!
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Produktion: Security ist überbewertet!
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(I)IoT Dreieck
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(I)IoT Dreieck – Verwundbarkeiten

Source: (I)IoT-CERT https://ics-cert.us-cert.gov/
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(I)IoT Dreieck – Opferbasis
• shodan.io, Censys, 

ZoomEye …
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“Die Firma”
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The Company
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Fake faces generated from https://thispersondoesnotexist.com/

Mitarbeiter

https://thispersondoesnotexist.com/
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“Echte” Hardware – SPS, HMI, Digital Twin …
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Systemüberwachung
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Zu gut für einen Honeypot?
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Was ist passiert?
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(I)IoT Dreieck – Geschäftsmodel!!!
• „Historische“ Beispiele:

– SPAM

– Ransomware

• IIoT spezifische Angriffe?

Geschäftsmodel
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• Keine Panikmache!
– … aber auch nicht unendlich viel Zeit!

• Zusammenarbeit IT/OT
– Nur zusammen schaffen wir es!

• Passende IT Security
– IEC62443

– IEC TR 63069

Zusammenfassung
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Fake Company, Real Threats
Logs From a Smart Factory Honeypot

https://www.trendmicro.com/vinfo/us/security/news/internet-of-things/fake-company-real-threats-logs-from-a-smart-factory-honeypot

https://www.trendmicro.com/vinfo/us/security/news/internet-of-things/fake-company-real-threats-logs-from-a-smart-factory-honeypot


Trend Micro deployment shifts over time—from 

on-premises to SaaS-based solutions. Created 

with real data by artist Stefanie Posavec. 


