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Zusammenspiel der Rollen im Security Lifecycle
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Basisanforderungen (FR) und Detaillierungen
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Beispiel 1: Erkennung von Schadsoftware

A Rhebo industrial Protector v
Basisanforderung FR 3 © e
. . @ Dashboards Interfaces E & Protok Meld -] Zelttenster R e A
Systemintegritat g I o BECIRSIESIEY, © o |

¢ Meldungen

&3 Endgerate/Hosts Meldu I"Igen
O s Gros @ | Obewecn @ Quiion @ (1) Reconaissance mittels
Portscans und Diensteabfragen )

. Protokoll Risikobewertu
a Wert Endgerite ok ikl i
CUSTOM: UDP Port = 45617 & PCAP herunterladen

2020-01-12 16:55:32 ~.om =S |

= Konversationen

o

Systemanforderung SR 3.2

% Funktionen

Schutz vor Schadcode

U © IP-Adresse: & PCAP herunterfaden
Nachricht: UDP-POrtscan ... ;77
2020-01-12 16:556:29 ~ Q™

U © IP-Adresse: - )
Nachricht: Unaufgeforderte DNS-Antwort 100j4) Aol roiouke

Erstes Auftreten - < Wert Endgerite Protokoll

 ——
(In einer Produktionslinie eines mmw:: .;A::,,....: -
Getrankeabfiillers wurde ein e P
zielgerichteter Angriff in allen Phasen Funcionsys TEENES)
beobachtet, aufgeklart - und schlieRlich T (2) Abhéren von Kommunikation
. ohne Schaden abgewendet. | e mittels ARP-Spoofing

MAC-Adresse:
Funktionstyp:
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weiter Beispiel 1: Erkennung von Schadsoftware

a Rhebo industrial Protector

Basisanforderung FR 3

. o @ Dashboards Interfaces Endgerst Protokolle Meldungen Zeitfenster = ~
Systemintegritdt m aooaoca bicdilositiataasotd NI
! Meldungen a0
e Meldungen (3) Anderung der IP-Adresse des
ndgerdte/Hosts

Log-Servers hin zum Angreifer,
Ausspdhen des Benutzernamens
ftir die Firewall

|2 Protokolle Eingang @  Uberwacht @)  Quittiert €

Systemanforderung SR 3.2

= Konversationen

m - & Exportiors Meldungen +
Schutz vor Schadcode i

¥ Funktionen Erstes Auftreten v < Wert -
Syslog & PCAP herunteraden
2020-01-12 16:41:00 » = Sysiog & PCAP nerunteraden
2020-01-12 16:40:58 ~ &) = 6.7

i © IP-Adresse:

. . . MAC-Adresse: — 100 4 Zeiden pro Seite

(4) Verschiedene Versuche, die Firewall zu
libernehmen:
o Bruteforce mit Default-Passwértern e

(erfolglos)) root
o SQL-Injection (erfolglos) pfSsh.php playback enableallowallwan
» Sicherheitsliicke erlaubt Offnen einer ting the pfSense developer shell........

Reverse Shell (erfolgreich) und T T L T e

Turning off block private networks (if on)...
Turning off block bogon networks (if on)...

\ Umkonfiguration der Firewall

..Reloading the filter configuration...Configuring firewall...... done. !
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Beispiel 2: Monitoring des Netzwerkes und
von Schwachstellen und Bedrohungen

Basisanforderung FR 3 thEbO Industrial Protector vzs.o-sprint

Systemintegritdt @ Dashboards Interfaces Endgerdt  Protokolle Meldungen Zeitfenster

¢ OCoDeoa e Teaerpi) | ¢
[Nach Device gruppieren | Nach Host gruppieren | Zelge Netzwerkqualitat | 5 :

09:3b:1n: (v (LT (V)

$ SIEMENS § SIEMENS
2

! Meldungen

& Endgerdte/Hosts

™ Liste

Systemanforderung SR 3.2

{5 Verbindungen

Schutz vor Schadcode

<5 Netzwerkplan 00114 1bK] o 001 154 1y (V]

leg Hersteller ? SIEMENS 1 SIEMENS
0041847 (V]
9 Amertnets \
|2 Protokolle 0B Ib toiberess1s () LIb D V) 4001b1 11 V)

% SIEMENS % SIEMENS
Basisanforderu ng FR 5 Anwendungs- Und Bedrohungsdatenbank S
eingeschrankter Datenfluss B
Name Typ Gefahrdungsniveau Ports Protokolle 3
003 hi b v
» Back Orifice Bedrohung [ mittol | 31337 TCP, UDP % SIEMENS =
X v OBIO3IILs; [ x] 04 Tbs 10 (V)
» trojans Bedrohung [ mittol | 31337 TCP, UDP ;| A % SIEMENS X
~ SSL Schwachstelle 31337 TCP, UDP
Systemanforderung SR 5.1
0 CVE Schwere Angriffswert Gewichtung
Netzaufteilung CVE-2003-0719 [ Hooh | 10 6.4
Beschreibung

Buffer overflow in the Private Communications Transport (PCT) protocol implementation in the Microsoft SSL library, as used in
Microsoft Windows NT 4.0 SP6a, 2000 SP2 through SP4, XP SP1, Server 2003, NetMeeting, Windows 98, and Windows ME, allows
remote attackers to execute arbitrary code via PCT 1.0 handshake packets.

» aMSN Schwachstelle 31337 TCP, UDP

» .Net Remoting Anwendung 31337 TCP, UDP
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Beispiel 3: unsichere Kommunikation

Basisanforderung FR 4 @RhEbo Industrial Protector v2.4.0-sprints

i i Interfa Host Protocols  Notifications & Ti ind
Vertraulichkeit @ Dashboards eriaces O VI0COS cations & o WnCoW No profile selected 4| |

rvo-nsviaproocor... [ ot et 0 IR AP SIPNIEN o JER = . 10 120 - *
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«h Devices/Hosts NOtificationS
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Inbox @)

g u Value
< Automat

45254 ~ Q0

| Protocols

Vertraulichkeit der Informationen

& Export Notificationsw | &f Maintenance mode

= Conversations

4 SRt rArih, 00:50:56:mm O

§ vmware

¥ Functions

U © IPaddress:®® N
Message: Plain text password

16:49:30 ~ Q@

50:0£:80:my mm m L)

_9_ il
Cisco

Systemanforderung SR 4.3

00:0f:ad:mn wm 0

9 Sprecher Automatio

Verwendung von Verschliisselung

U © Public IP address:1L.H §

al:ec:f9:y -r 0

_?_ i
Cisco =

00:12:2a:® W W () 00:12:ad:  mme £

9 oscmbH / § oscmon

U © Public IP address: ™ ® B B

/ Administration

$ SOPHOS
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Gestaffelte Tiefenverteidigung (Defence in Depth)
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@ Zeitiges Erkennen @ Reduzieren @ Vermeiden
von Gefahren von Ausfallzeiten von Ausfallkosten

Produktivitat und Anlagenverfugbarkeit

Stabilitat Cybersicherheit
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