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IEC 62443: Industrial Communication Networks  
– Network and System Security
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Zusammenspiel der Rollen im Security Lifecycle

Komponentenhersteller Systemintegrator Betreiber

3-3 4-1 4-2 3-22-4 3-3 2-32-1 2-4

ISO 27001 ff



Basisanforderungen (FR) und Detaillierungen

DetaillierungenBasisanforderungen

Identifizierung & 
Authentifizierung 

(IAC)

Vertraulichkeit der 
Daten (DC)

Systemintegrität 
(SI)

Nutzungs-
kontrolle (UC)

Verfügbarkeit der 
Ressourcen (RA)

Rechtzeitige 
Reaktion auf 

Ereignisse (TRE)

Eingeschränkter 
Datenfluss (RDF)

Detaillierung in 
Systemanforderungen (SR)

Anforderungen an Netzwerkzonen 
und Kommunikationskanäle (ZCR)

Anforderungen an eine detaillierte 
Risikobewertung auf System- und 

Komponentenebene (DRAR)



Mapping zwischen Anforderungen und Maßnahmen

technische und organisatorische Maßnahmen

Monitoring Netzsegmentierung Firewalls Backupkonzept …
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Beispiel 1: Erkennung von Schadsoftware

Basisanforderung FR 3 
Systemintegrität

Systemanforderung SR 3.2 
Schutz vor Schadcode

 

In einer Produktionslinie eines 
Getränkeabfüllers wurde ein 
zielgerichteter Angriff in allen Phasen 
beobachtet, aufgeklärt – und schließlich 
ohne Schaden abgewendet.

(1) Reconaissance mittels 
Portscans und Diensteabfragen

(2) Abhören von Kommunikation 
mittels ARP-Spoofing



weiter Beispiel 1: Erkennung von Schadsoftware

Basisanforderung FR 3 
Systemintegrität

Systemanforderung SR 3.2 
Schutz vor Schadcode

(3) Änderung der IP-Adresse des 
Log-Servers hin zum Angreifer, 
Ausspähen des Benutzernamens 
für die Firewall

(4) Verschiedene Versuche, die Firewall zu 
übernehmen: 
• Bruteforce mit Default-Passwörtern 

(erfolglos)) 
• SQL-Injection (erfolglos) 
• Sicherheitslücke erlaubt Öffnen einer 

Reverse Shell (erfolgreich) und 
Umkonfiguration der Firewall



Beispiel 2: Monitoring des Netzwerkes und  
von Schwachstellen und Bedrohungen

Basisanforderung FR 3 
Systemintegrität

Systemanforderung SR 3.2 
Schutz vor Schadcode

Basisanforderung FR 5 
eingeschränkter Datenfluss

Systemanforderung SR 5.1 
Netzaufteilung



Beispiel 3: unsichere Kommunikation

Basisanforderung FR 4 
Vertraulichkeit

Systemanforderung SR 4.1 
Vertraulichkeit der Informationen

Systemanforderung SR 4.3 
Verwendung von Verschlüsselung



Gestaffelte Tiefenverteidigung (Defence in Depth)

Firewall

DMZ

Segmentierung

Anomalieerkennung

ISMS

Security-By-Design

Authentifizierung
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